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Einfiihrung in OpenLinux eServer
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KAPITEL 1 EinfUhrung in
OpenLinux eServer

Willkommen bei OpenLinux eServer von Caldera Systems, dem fortschrittlichsten
Linux-Betriebssystem auf dem Markt! Caldera geniefdt einen hervorragenden Ruf
als Anbieter einer Distribution, die fir E-Business bestens geeignet ist, und hat
OpenLinux eServer von Grund auf a's schnelle, sichere und einfach zu administrie-
rende Serverplattform entwickelt und konfiguriert.

Dieses Handbuch begleitet Sie durch den grafischen Installationsvorgang von
OpenLinux eServer und unterstiitzt Sie bei der Feinabstimmung lhrer Linux-Konfi-
guration, damit Sie ein System erhalten, das genau auf die besonderen Anforderun-
gen lhrer Rechnerumgebung abgestimmt ist. Aber zunachst mdchten Sie sicher
etwas mehr Uber OpenLinux eServer erfahren.

Welche Funktionen bietet Thnen
OpenLinux eServer?

OpenLinux eServer wurde als Serverplattform konzipiert. Um diesem Anspruch
gerecht zu werden, wurden folgende Funktionen implementiert:
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Welche Funktionen bietet lhnen OpenLinux eServer?

* Konfigurierbare Kernelparameter ermdglichen die Beriicksichtigung spezieller
Serveranforderungen.

¢ RAID-Unterstiitzung auf Hardware- und Softwareebene wurde in den Kernel
kompiliert.
¢ Disk Quota Unterstiitzung ist standardmaf3ig akitiviert.

¢ Fast ale Pakete in OpenLinux eServer wurden fur Pentium |1 oder bessere
Prozessoren kompiliert und optimiert.

e Zusétzliche PAM-Module (Pluggable Authentication Modules) stehen zur
Verfligung, um die Sicherheit des Systems noch weiter zu erhdhen.

e Der Kernel wurde modifiziert, um bis zu 4 GB physikalischen Hauptspeicher
(RAM) zu unterstiitzen.

* Die standardmafiigen Einstellungen fur die Systemsicherheit gewdahrleisten
einen konsequenteren Schutz Ihres Systems als bei anderen Linux-
Distributionen.

OpenLinux eServer wird mit zahlreichen Anwendungen weiterer Anbieter ausge-
liefert, mit deren Hilfe Sie Ihr System als optimale Serverplattform nutzen kénnen.
Eine Liste mit einigen dieser Anwendungen finden Siein Tabelle 1:

TABELLE 1. Anwendungen weiterer Anbieter im Lieferumfang von
OpenLinux eServer

Anwendung Beschreibung

AppWatch Anwendungstiberwachung

Ethereal Netzwerkiberwachung

Scotty Grafische Darstellung von Netzwerkinformationen

OpenLDAP Open Source LDAP-Implementierung

Cheops SNMP Management-Tool

PHP3 Tool zum dynamischen Erstellen von Apache-kompatiblen
Webseiten

Squid Web-Proxyserver und Cache-Manager

Webmin Leistungsfahiges und benutzerfreundliches Administrationstool, das

Uber den Webbrowser bedient wird

) CALDERA
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Einfiihrung in OpenLinux eServer

) CALDERA

Wer ist Caldera Systems?

Caldera Systemsist einer der &ltesten Linux-Anbieter. Caldera Systems wurde im
Jahr 1994 unter der Bezeichnung Caldera, Inc. gegriindet und ist seitdem ein fih-
render Anbieter von Linux-Technologie fir den geschéftlichen und privaten

Bereich. Caldera Systems bietet die folgenden Dienstleistungen und Produkte an:

e Zwei Linux-Distributionen auf der Grundlage eines von Caldera gepflegten
Quellcodes. Neben OpenLinux fir den Desktopbereich bietet Caldera auch
OpenLinux eServer an, zwei Produkte, die den hochsten Qualitétsanspriichen
gentigen kdnnen, die an kommerzielle Software gestellt werden.

¢ Das erste umfassende weltweite Vertriebsnetz mit Beratungsdienstleistungen
im Linux-Bereich

¢ Schulungen und technische Ausbildungsprogramme

e Technischer Support in Form einzelner Supportleistungen oder auf
Vertragshasis

Der Hauptsitz von Caldera Systems befindet sich in Orem, Utah (USA). Die
europaéische Niederlassung hat ihren Sitz in Erlangen (Deutschland).

Technischer Support

Durch den Kauf von OpenLinux eServer haben Sie Anspruch auf technischen
Support Uber Internet erworben. Die Supportleistungen unterstiitzen Sie bei der
Installation des Betriebssystems und stellen sicher, dass die Standardkonfiguration
von OpenLinux eServer erfolgreich auf IThrem System eingerichtet werden kann
und Sie somit eine sichere und stabile Serverumgebung erhalten. Dieser
Installationssupport umfasst 90 Tage mit maximal funf Beratungseinheiten
(Incidents).

Wenn Sie technischen Support benétigen, sollten Sie sich zuerst informieren,

ob in der Knowledge Base auf der Website von Caldera Systems unter
http://support.cal derasystems.com/ bereits eine Antwort auf | hre Frage enthalten
ist. Wenn Sie in der Knowledge Base keine Lsung finden, kdnnen Sie eine E-Mail
an die Experten fir technischen Support von Caldera senden. Hierzu steht Thnen
der Abschnitt Personal Assistance in der Knowledge Base zur Verfligung. Bitte
geben Siebel Ihrer Frage die Seriennummer hrer Kopie von OpenLinux eServer
an, um sicherzustellen, dass Ihre Anfrage rasch bearbeitet werden kann.
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Technischer Support
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Ab
por
fon

erfolgter Registration erhalten Sie 30 Tage lang kostenl osen telefonischen Sup-
t oder 90 Tage lang kostenl osen Support per E-Mail. In Tabelle 1 sind die Tele-
nummern, die Zeiten sowie die E-Mail-Adressen flr den Support aufgelistet.

TABELLE 2. Internationaler Technischer Support

Support- E-Mail-Adresse
Ort Telefonnummer flr den Support Telefonische Support-Zeiten
USA 801-443-1000 support@ Montag bis Freitag 7.00-19.00

caderasystems.com  Uhr (Mountain US-Zeit)

Deutschland 030-726238-88  support@calderade  Montag bis Freitag

10.00-17.00 Uhr

Irland 61-702033 europe.support@ Montag bis Freitag

calderasystems.com  8.30-17.30 Uhr

Europa (aulRer  353-61-702033  europe.support@

Deutschland) calderasystems.com

Japan 03-3797-9050 support@ Montag bis Freitag von 10.00—
openlinux.ne.jp 12.00 Uhr und 13.00-18.00 Uhr

Korea 2-569-1999 service@ Montag bis Freitag von 9.00—

calderasystems.co.kr  12.00 Uhr und 13.00-18.00 Uhr

Sehen Sie bitte regelmafig unter: http://www.cal derasystems.com/support/ nach
den aktuellen ortlichen Support-Telefonnummern

Der Installationssupport ist fir folgende Bereiche verfigbar:

CD-Installation von OpenLinux eServer auf unterstiitzter Hardware (weitere
Informationen finden Sie in Anhang A in diesem Handbuch und in der
Hardware-K ompatibilitétsliste unter

http://www.cal derasystems.com/support/hardware.html).

Grundlegende Konfiguration der grafischen Benutzeroberflache (Xfree86)

Grundlegende Netzwerkkonfiguration, einschlieflich TCP/IP, IPX und
NetWare-Client

Grundlegende Konfiguration eines E-Mail-Clients
Grundlegende Konfiguration eines FTP-Servers
Grundlegende Konfiguration eines Webservers
Grundlegende Konfiguration eines Druckservers

Wenn Sie telefonische Supportleistungen auf Einzelfallbasis erwerben oder einen
langerfristigen Supportvertrag abschlief3en mochten, sollten Sie die Website von

10
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Einfiihrung in OpenLinux eServer
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Caldera Systems unter http://www.cal derasystems.com/support/index.html besu-
chen. Dort finden Sie ndhere Informationen und Prei sangaben.

Uber dieses Handbuch

Dieses Handbuch fur Systemadministratoren soll Ihnen beim Installieren und
Konfigurieren Ihres OpenLinux eServer Systems helfen. In Kapitel 1, das Sie
gerade lesen, erhalten Sie Informationen Uber die wichtigsten Funktionen von
OpenLinux eServer. Kapitel 2 |eitet Sie durch den grafischen Installationsvorgang
flr OpenLinux eServer und beschreibt die Konfiguration von Webmin, dem brow-
sergestiitzten Tool zur Systemadministration. In Kapitel 3 werden dann die Ablaufe
bei der Systeminitialisierung und beim Booten von Linux beschrieben. Kapitel 4
wiederum enthalt grundlegende Informationen zum Verwalten des Kernels, ein-
schliefdlich dem Neukompilieren des Kernels und Verwenden ladbarer Kernel-
module.

Kapitel 5 befasst sich mit verschiedenen Tétigkeiten im Rahmen der Systemadmi-
nistration wie der Verwaltung von Benutzern und Gruppen. Sie erfahren in diesem
Kapitel auch, wie Sie die zahlreichen Tools von Webmin zum System- und Netz-
werkmanagement verwenden konnen. In Kapitel 6 werden dann die Netzwerkber-
wachungstools néher besprochen, die im Lieferumfang von OpenLinux eServer
enthalten sind, darunter Sniffit, Netwatch und tcpdump. Nach einer kurzen Einfih-
rung in KDE in Kapitel 7 flhrt Sie Kapitel 8 in die Konfiguration einer ganzen
Reihe von Internet- und Intranetdiensten ein. Im Einzelnen werden die folgenden
Themen behandelt:

e Einrichten eines Mailservers

e Einrichten eines Webservers

e Einrichten eines FTP-Servers

e Einrichten eines Domain Name Servers

* Einrichten eines Einwahlservers (PPP)

e Einrichten eines BOOTP- und DHCP-Servers

In Kapitel 9 lernen Sie, wie Sie mit OpenLinux eServer Datei- und Druckdienstein
heterogenen Umgebungen mit mehreren Plattformen zur Verfiigung stellen kon-
nen. Flr das Bereitstellen von netzwerkweiten Druckdiensten wird L PR verwendet,
wahrend SAMBA fir die Integration von Windows 9x, Windows NT und Win-
dows 2000-Systemen in [hr Linux-Netzwerk eingesetzt wird. Dartiber hinaus erfah-
ren Siein diesem Kapitel, wie Sie NFS konfigurieren missen, um im gesamten
Netzwerk Dateien zur Verfiigung stellen zu kdnnen.
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Wenn Sie Fehler in dieser Dokumentation finden

OpenLinux eServer ist eine hervorragende Plattform fir das Bereitstellen von
Datenbankdiensten in Ihrem Netzwerk. In Kapitel 10 wird erléutert, wie dierelatio-
nale Datenbank MySQL eingerichtet wird.

Beim Konfigurieren eines Servers sollten Sicherheitsiiberlegungen im Mittel punkt
stehen, insbesondere dann, wenn dieser mit dem Internet verbunden ist. Kapitel 11
enthdlt daher wichtige Informationen zum Sichern Ihres Servers gegen Angriffe
durch Hacker. Obwohl bei der standardmafiigen Installation von OpenLinux
eServer bereits ein sicheres System eingerichtet wird, sollten die System-
administratoren die Sicherheit durch Feinabstimmen der Konfiguration noch weiter
erhéhen. Sie erfahren hierzu, welche grundlegenden Regeln Sie fir das Sichern

I hres Systems beachten sollten und wie Sie diese dann mit Hilfe von Firewalls,
Proxydiensten, TCP-Wrappern und verschiedenen Verschl iisselungstools in der
Praxis umsetzen kdnnen.

Anhang A dieses Handbuchs enthélt eine Liste mit Hardwarekomponenten, die mit
OpenLinux eServer von Caldera Systems kompatibel sind.

Wenn Se Fehler in dieser Dokumentation finden

Wir haben uns bemiiht, beim Abfassen dieses Handbuchs Fehler zu vermeiden.
Allerdings kénnen wir nicht vollsténdig ausschlief3en, dass uns dennoch einzelne
Fehler unterlaufen sind oder bei bestimmten Themen noch gewisse Unklarheiten
bestehen. Wenn Sie also der Meinung sind, dass die vorliegende Dokumentation
noch verbessert werden konnte, sollten Sie die folgende Internetadresse aufrufen,
um die aktuellsten Informationen zu IThrem Produkt abzurufen:

http://ww. cal derasyst ens. coni support/docs/

Wir wirden uns auch Uber Vorschlége und Kommentare zu unseren Handbiichern
freuen. Bitte senden Sie unslhre E-Mailsandocs@al der asyst ens. com

) CALDERA
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Installieren von OpenLinux eServer

KAPITEL 2 Installieren von
OpenLinux eServer

In diesem Kapitel wird beschrieben, wie OpenLinux eServer mit Hilfe des Installa-
tionsprogramms, des so genannten Linux Installation Wizard (LIZARD), installiert
wird. Um OpenLinux eServer installieren zu kdnnen, miissen Sie mindestens tiber
eine Partition verfligen, die ausschlief3lich von Linux genutzt wird. Wenn diese
Partition noch nicht existiert, konnen Sie diese wéhrend der Installation mit Hilfe
desin LIZARD enthaltenen Partitionierungstools erstellen. In diesem Kapitel
werden drei Installationsmethoden behandelt:

¢ Verwenden der standardmal3igen Installationsmethode fiir das Installieren von
OpenLinux eServer auf einem einzelnen Server Uber ein CD-ROM-Laufwerk

e Durchfiihren einer unbeaufsichtigten Installation
* |nstalieren von einem Installationsserver aus

) CALDERA
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Auswahlen einer Installationsmethode

) CALDERA

Auswahlen einer Installationsmethode

Die Standardinstallation

Die meisten Benutzer werden vermutlich die standardmaliige Methode fiir das
Installieren von OpenLinux eServer verwenden, bei der OpenLinux eServer auf
einem einzelnen System Uber die CD-ROM installiert wird. Sie kdnnen hierbei ent-
weder direkt von CD-ROM (falls Ihr System Uber ein bootféhiges CD-ROM-Lauf-
werk verfligt und diese Bootoption aktiviert ist) oder von Diskette booten. Wenn
Siedie Installation mit Hilfe einer Installationsdiskette starten mochten, finden Sie
im Abschnitt "Erstellen der Installationsdisketten” weitere Anweisungen.

Unbeaufsichtigte Installation mit HilfedesLizard

Bel der unbeaufsichtigten Installation mit Hilfe des Lizard ist es moglich, den
Installationsvorgang automatisch und ohne Eingriffe durch den Benutzer ablaufen
zu lassen. Dabei werden die zu aktualisierenden Pakete berticksichtigt und alle
erforderlichen Aktionen zum Abstimmen und Konfigurieren des Systems nach
erfolgter Installation ausgefihrt. Die unbeaufsichtigte Installation kann mit einer
Installationsdiskette oder Uber ein Netzwerk und einen Installationsserver durch-
gefuihrt werden.

Erstellen der Installationsdisketten

Um die standardmaflige Installation mit | nstallationsdisketten durchfihren zu kon-
nen, missen Sie eine Installations-/Bootdiskette und eine M oduldiskette erstellen.
Die Moduldiskette ist mdglicherweise nicht erforderlich. Das Installationspro-
gramm LIZARD wird Sie zum Einlegen der Modul diskette auffordern, falls diese
benétigt werden sollte. Wenn Sie keine Installationsdi sketten erstellen miissen,
kénnen Sie gleich im Abschnitt Installieren von OpenLinux eServer weiterlesen.

Erstellen der Installations-/Bootdiskette

Gehen Siewiefolgt vor, um die Installations-/Bootdiskette auf einem DOS- oder
Windows-System zu erstellen:

1. Legen Sie eineleere 3%z Zoll-Diskette in Ihr Diskettenlaufwerk ein.

2. Wechseln Siein einem Fenster mit einer M SDOS-Eingabeaufforderung in das
Verzeichnis\ COL\ LAUNCH\ FLOPPY.

14
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3. Geben Sie\ COL\ TOOLS\ RAWRI TE\ RAWRI TE3. COMein.
4. Geben Siel NSTALL. 144 ein.

5. Geben Sie den Laufwerksbuchstaben | hres Diskettenlaufwerks ein, und driicken
Sie die Eingabetaste.

6. Dricken Sie die Eingabetaste, um fortzufahren.
7. Schlieffen Sie RAWRI TE3.

Gehen Siewiefolgt vor, um die Installations-/Bootdiskette unter Linux zu
erstellen:

1. Legen Sie eineleere 3¥2 Zoll-Diskette in Ihr Diskettenlaufwerk ein.

2. Mounten Sie lhr CD-ROM-Laufwerk.

3. Wechseln SieindasVerzeichniscol /| aunch/ f | oppy auf der CD.
4

. GebenSiedd if=./install.144 of =/dev/fdO ein, wobei
/ dev/ f dO die Bezeichnung Ihres Diskettenlaufwerks unter Linux ist.

Erstellen der Moduldiskette

Gehen Siewiefolgt vor, um die Moduldiskette auf einem DOS- oder Windows-
System zu erstellen:

1. Legen Sieeineleere 3%z Zoll-Diskette in Ihr Diskettenlaufwerk ein.

2. Wechseln Siein einem Fenster mit einer M SDOS-Eingabeaufforderung in das
Verzeichnis\ COL\ LAUNCH\ FLOPPY.

3. Geben Sie\ COL\ TOOLS\ RAWRI TE\ RAWRI TE3. COMein.
4. Geben Sie MODULES. 144 ein.

5. Geben Sie den Laufwerksbuchstaben | hres Diskettenlaufwerks ein, und driicken
Sie die Eingabetaste.

6. Dricken Sie die Eingabetaste, um fortzufahren.
7. Schlieffen Sie RAWRI TES.

Gehen Siewiefolgt vor, um die Moduldiskette unter Linux zu erstellen:

1. Legen Sie eineleere 3%z Zoll-Diskette in Ihr Diskettenlaufwerk ein.

2. Mounten Sie lhr CD-ROM-Laufwerk.

3. Wechseln SieindasVerzeichniscol /| aunch/ f | oppy auf der CD.
4

. Geben Siedd i f=./nodul es. 144 of =/ dev/ f dO ein, wobei
/ dev/ f dO die Bezeichnung Ihres Diskettenlaufwerks unter Linux ist.

OpenLinux eServer Handbuch fir Systemadministratoren 15



Durchfiihren einer unbeaufsichtigten Installation
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Durchfihren einer unbeaufsichtigten Installation

Bevor Sie eine unbeaufsichtigte Installation durchf iihren kénnen, miissen Sie erst
einen Installationsserver erstellen. Im néchsten Abschnitt mit der Bezeichnung
Erstellen eines Installationsservers wird dieser Vorgang néher beschrieben. Nach-
dem Sie einen Installationsserver erstellt haben, kdnnen Sie diesen fir eine unbe-
aufsichtigte Installation von CD-ROM oder fir eine serverbasierte Installation
verwenden.

Erstellen einesInstallationsservers

Bel Verwendung eines | nstallationsservers konnen Sie OpenLinux eServer auf
jedem Computer in IThrem LAN Uber das Netzwerk installieren. Leider steht diese
Funktion aus Copyright-Griinden jedoch nicht fiir kommerzielle Anwendungen zur
Verfiigung. Hier ist ein Uberblick (iber den gesamten Vorgang:

e Kopieren Sie den Inhalt der Installations-CD auf den Installationsserver.
* Konfigurieren Sie den Installationsserver als NFS-Server.

e Konfigurieren Sie den Installationsserver als DHCP-Server.

e Erstellen Sieeinindividuelles Installationsprofil, falls erforderlich.

¢ Booten Sie die Clients, auf denen Linux installiert werden soll, mit Hilfe einer
I nstall ati onsdi skette.

Das Erstellen und Konfigurieren eines | nstall ationsservers wird im Folgenden
ausfuhrlich erl&utert.

1. Erstellen Sie auf dem Installationsserver zwei V erzeichnisse mit den Namen
/install/cdlund/install/cd2.Geben Sehierzu folgende Befehle

en
# mkdir /install/cdl

# mkdir /install/cd2

2. Kopieren Sie den gesamten Inhalt der OpenLinux eServer Kernel und Installati-
ons-CD-ROM in/ i nst al | / cd1. Wenn Sie serverbasierte Installationen
unter Verwendung des Quellcodes ermdglichen méchten, kopieren Sie analog
den Inhalt der OpenLinux eServer Quellcode-CD-ROM in/ i nstal | / cd2.
Nach dem Mounten der CD-ROM kdénnen Sie mit dem folgenden Befehl den
Kernel und die Installations-CD-ROM auf die Festplatte kopieren:

# cp -r -v /mnt/cdrom/* /install/cdl

3. Exportieren Sie das Installationsverzeichnis unter Verwendung von NFS, um
allen Benutzern Zugriff darauf zu erméglichen. Wenn Ihr Doménenname big-
biz.com lautet, missen Siediefolgende Zeileindie Datei / et ¢/ export s auf

16
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dem Installationsserver einfligen (méglicherweise missen Sie diese Datel erst

erstellen):
/ingtall *.scary.org(ro,no_root_squash)

4. Starten Sie den NFS-Da&mon (nf sd) neu, damit das exportierte VVerzeichnis
berticksichtigt wird.

5. Flgen Sieeinen Eintrag in/ et ¢/ dhcp. conf fir jeden Client ein, auf dem
Sie Linux installieren mdchten. Ein Eintrag konnte bei spiel sweise wie folgt auf-
gebaut sein:

host phantom {
hardware ethernet 00:01:E3:FB:34:35;
fixed-address 192.168.1.3;
options host-name " phantom.scary.org”;
next-server 192.168.1.1,
filename "/install/cd1";

}

Mit diesem Eintrag werden die Einstellungen fir einen Clienthost mit der Bezeich-
nung maple vorgenommen. Die MAC-Adresse lautet 00:01:E3:FB:34:35. Dem Cli-
ent wird die Adresse 192.168.1.3 zugewiesen. Der vollstandige Domanenname
lautet maple.bigbiz.com. Der Eintrag next - ser ver gibt die Adresse des Installa-
tionsservers (192.168.1.1) an, und die Optionen unter f i | enane enthalten die
Angabe zum Speicherort des Inhalts der CD-ROM (/i nst al | / cdl).

6. Starten Sie den DHCP-Serverdamon neu (dhcpd), um die neuen Eintrége in
/ et c/ dhcp. conf zu aktivieren.

Wenneinin/ et ¢/ dhcp. conf aufgefuhrter Client von einer Installationsdis-
kette bootet, erkennt er unter Verwendung von DHCP den Install ationsserver und
das Quellenverzeichnis, so dass die Installation fortgefiihrt werden kann.

Verwenden der unbeaufsichtigten Installation mit dem Lizard

Die Verwendung eines Installationsservers, wie sie im letzten Abschnitt beschrie-
ben wurde, empfiehlt sich vor allem dann, wenn Sie mehrere Installationen in
Ihrem Netzwerk durchfiihren miissen. Wenn Sie die unbeaufsichtigte Installations-
methode mit dem Lizard verwenden, kdnnen Sie dariiber hinaus noch auf
komfortable Weise Konfigurationseinstellungen vorher festlegen, so dass der
Installationsvorgang nicht Uberwacht werden muss. Zu diesem Zweck missen Sie
eine Datei mit Regeln erstellen, die bei der Installation berticksichtigt werden
sollen. Zuerst missen Sie den Installationsserver auf die im vorherigen Abschnitt
beschriebene Weise erstellen. Als nachstes miissen Sie folgende Schritte durch-
fuhren:
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* Konfigurieren des Installationsservers fir das Ausfiihren einer
unbeaufsichtigten Installation mit dem Lizard

e FErstellen einer Datei mit Regeln und eines Installationsprofils
¢ Testen der Installation durch Vornehmen einer Installation auf einem Client

In den folgenden Schritten wird die unbeaufsichtigte Installation unter V erwendung
des Lizard detailliert beschrieben:

1. Legen Sie auf dem Installationsserver ein Verzeichnis mit der Bezeichnung
I i zar d an. Dieses Verzeichnis muss sich im gleichen Verzeichniswie die
beiden Unterverzeichnisse cd1 und cd2 befinden. Wenn wir das Beispiel aus
dem vorherigen Abschnitt fortfiihren, missten Sie folgenden Befehl eingeben:
# mkdir /install/lizard

2. Erstellen Sie die folgenden Verzeichnisse und Dateien im gerade angel egten
Verzeichnisl i zar d:

* rules

e profile

e etc/XF86Config

e etc/pkgs.sel

e hin/finish.sh

* bin/start.sh

* bin/instpkg

In unserem Beispiel miissen Sie hierzu die folgenden Befehle ausfihren:

# mkdir /install/lizard/rules

# mkdir /install/lizard/profile

# mkdir /install/lizard/etc

# touch /install/lizard/etc/X F86Config
# touch /install/lizard/etc/pkgs.sel

# mkdir /install/lizard/bin

# touch /install/lizard/bin/finish.sh

# touch /install/lizard/bin/start.sh

# touch /install/lizard/bin/instpkg

) CALDERA
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) CALDERA

Installieren von OpenLinux eServer

Wenn die Installation beginnt, wird auf dem Bildschirm unter einer grafischen
Oberfl&che angezeigt, dass der Linux-Kernel vorbereitet wird und eine Uber-
prifung lhres Systems stattfindet. Im Startbildschirm wird die Information ausge-
geben, dass das I nstallationsprogramm LIZARD versucht, Informationen Gber die
Hardware Ihres Computers abzurufen, um den Installationsvorgang entsprechend
anpassen zu kénnen. Insbesondere versucht das I nstallationsprogramm, das
Medium zu ermitteln, dasfir die Installation verwendet werden soll. Die folgenden
Quellen werden hierzu in der angegebenen Reihenfolge untersucht:

e Wenn die OpenLinux eServer Installations-CD-ROM bei der automatischen
Hardwareerkennung gefunden wird, geht das I nstallationsprogramm davon aus,
dass die Installation von CD-ROM erfolgen soll.

¢  Wenn die Installations-CD-ROM nicht gefunden wird, geht das
Installationsprogramm davon aus, dass Sie die Installation Uber einen mittels
NFS eingebundenen Installationsserver durchfiihren mochten. Daher versucht
das Installationsprogramm, diesen Server im Netzwerk ausfindig zu machen.

Nachdem das I nstallationsprogramm diesen V organg abgeschlossen hat, der einige
Minuten in Anspruch nehmen kann, wird der Startbildschirm von LIZARD wiein
Abbildung 1 angezeigt. Somit kann die Installation beginnen.

Abrufen von Hilfewahrend der Installation

Bel Verwendung des Installationsprogramms miissen Sie lediglich auf die Schalt-
flache Hilfe klicken, um Informationen Uber die aktuell auf dem Bildschirm ange-
zeigten Optionen zu erhalten. Die Schaltflache Hilfe befindet sich in der unteren
rechten Ecke in jedem Bildschirm des Installationsprogrammes.

Mauskonfiguration

Mit dem Bildschirm zur Mauskonfiguration kénnen Sie die Einstellungen fiir die
Mauskonfiguration dndern oder die Maus manuell konfigurieren, falls diese nicht
automatisch erkannt wurde. Ein geeignetes Mausprotokoll (PS/2, Microsoft, Logi-
tech oder USB) und Gerét fur die Maus (beispielsweise der verwendete serielle
Port) sollten bereits ausgewahlt sein. Um die angezeigte Einstellung zu éandern,
wahlen Sie die gewiinschte Option in der Dropdown-Liste aus, die sich an der
Oberseite des Bildschirms in der Mitte befindet. Aktivieren Sie das Kontrollkast-
chen Mittlere Taste emulieren links unten im Bildschirm, wenn Sie eine Maus mit
zwei Tasten verwenden. Abbildung 1 zeigt Ihnen, wie dieser Bildschirm aussieht.
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ABBILDUNG 1. Mauskonfiguration

m Maus einrichten .y CALDERA
o IStandard ohne Rad j =

Einrichten der
 plte serielle Logitech Maus BTN E AT MallS

 Microsoft kompatible serielle Maus © /dew/ityS1 (CORZ)
Bobald 3ie Thre Mans bewegen,

BTN E AT stellt eine automatische
Erkennnngsroutine fest,

1 [dewityEE (EOhA) welchen Maustyp Sie

verwenden nnd initialisiert die

 USE Mouse entsprechende

Mansunterstitzung.

Hinweis: Wenn Sic eine
zerielle Mous verwendsn,
sollten Sie devonf aolaen, dof
Sie die Mous selw longsom
bewegern, da sie andernfalls
nickt richaig erfomnt wird,

Waus hier testan! Wenn Thre MMans nicht richtig
erkannt wird, oder wenn an

Thren Compurer keine hians
angeschlogsen ist, kinmen Sie

™ Mittlere Taste emulieren mit Hilfe der Tastatur durch die Ll

<= ZUrick | Weiters= I Hilfe |

Wenn Probleme bei der Verwendung der Maus auftreten, konnen Sie mit Tabula
tortaste, Pfeiltasten und Eingabetaste in diesem Bildschirm navigieren (und auch in
alen anderen Bildschirmen, falls dies erforderlich sein sollte).

Konfigurieren des Grafiksystems

Mit Hilfe der néchsten Bildschirmewird das X Window Grafiksystem konfiguriert.
Mit dem ersten Bildschirm (siehe Abbildung 2) kénnen Sie I hre Tastatur konfigu-
rieren.

) CALDERA
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ABBILDUNG 2. X Server Tastaturkonfiguration

? z I
X |I Tastaturtyp auswéhlen .y CALDERA
tadell auswahlen:
= | Auswahl des
Tastaturtyps
Dell 101-key PC
Everex STEPnote In diesem Bildschirm wihlen Sie

Keytronic FlexPro
Microsoft MNatural
Morthgate Cmnikey 101

Layout auswahlen:

Eelgisch

Bulgarisch

Danisch

Englisch (Grosshritannien)
Englisch (U5

Finnisch

Franzdsisch

Hier testen:

Ihre Tastamreinstellungen aus.
Bie miszsen sowohl das Modell der
Tastatur als auch das
Tastamurleyous festlegen.

Die verschiedenen Einstellungen
bediirfen keiner weiteren
Erlantering, besonders die
Einstellungen fir die
Tastamrbelegung erkldren sich
von selbst (wihlen Sie das Threm
Brandort entsprechende Layout).

<= ZUrick

| Weiters= I Hilfe

1. Wahlen Sie aus, welches Tastaturmodell Sie verwenden.
2. Wahlen Sie die Sprache und die Tastaturbelegung aus.

3. (Optional) Klicken Siein das Textfeld Hier testen, um zu Testzwecken Sonder-
zeichen einzugeben, die nur in lhrer Sprache vorkommen.

4. Klicken Sie zum Fortfahren auf Weiter.

Im né&chsten Bildschirm (siehe Abbildung 3) kénnen Sie Ihre Grafikkarte aus-
wahlen. In den meisten Féllen werden bei der Installation automatisch dierichtigen
Einstellungen ausgewahlt, so dass Ihr Grafiksystem bereits ordnungsgemal? konfi-
guriert ist. Die Programme XF86Setup oder | i zar dx kénnen nach der Installa-
tion verwendet werden, um das X Window System neu zu konfigurieren, falls bei
der automatischen Erkennung Ihre Grafikhardware nicht richtig ermittelt wurde.

) CALDERA
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ABBILDUNG 3. Auswahlen der Grafikkarte fir den X Server

- . £
Grafikkarte auswahlen .y CALDERA
Kartentyp [Matrax MG G200 AGP rev 3 =
Auswahl der
Ihre Grafikkarte wurde erkannt. Die &nalyse der .
Hardware- Details sollte risikalas moglich sein. Grafikkarte
Details: CrpenLinux eServer sollte das
Wideo- Rk I 'I Fabrikat und Modell Threr
5132 8 Grafikkarte sutomatsch erkannt
Taktrate & Programmierbar bis zu (MHz): Lepess
Wahlen Sie die Schaltfliche
|25D "Analysieren” aus, v FAM und

Takurate der Karte sutomatisch

¢ Feste Fraguenzen (MHz): T o v

f ACHTUNG: Dic Analyse ko

&nalysieren | Sie kinnen die Details fir Ihre Karte hier eingeben é‘iﬁ;ei?muzerm;lbsmz
oder die Werte durch Analysieren ermitteln lassen. )
Eitte heachten Sie, da@ sich lhr System heim Falls die automatizche Exkennon
Analysieren authangen kann. kein befriedigendes Ergebnis
ermittelt, kimnen Sie [hre Karte
menell konfigurieren.

<= ZUrick | Weiters= I Hilfe |

1. Klicken Sie auf die Schaltfléche Analysieren, um die Angaben zur Grafikkarte
nadher zu bestimmen, die fir Ihr System angezeigt werden. Wenn dierichtige
Grafikkarte bereits angezeigt wird, klicken Sie ebenfalls auf die Schaltflache
Analysieren, zur genauen Bestimmung des Grafikspeichers.

2. Der Bildschirm wird kurzzeitig schwarz, bevor wieder derselbe Bildschirm wie
zuvor angezeigt wird. Eine Meldung informiert Sie darliber, dass die Erkennung
erfolgreich durchgefiihrt werden konnte.

3. Wenn bei der automatischen Erkennung nicht die richtige Grof3e des Grafik-
speichers ermittelt werden kann, miissen Sie diesen Wert selbst eingeben.

4. Klicken Sieim Meldungsfeld auf OK.
Klicken Sie zum Fortfahren auf Weiter.

Im né&chsten Bildschirm (siehe Abbildung 4) kdnnen Sie Ihre Monitoreinstel lungen
vornehmen. Esist besonders wichtig, dass Sie hier die richtigen Werte angeben.
Falls Sie eine Monitoreinstellung auswahlen, die die tatsichliche Leistungsfahig-
keit Ihres Monitors Ubersteigt, besteht namlich die Gefahr einer Beschéadigung
Ihres Monitors.

22
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ABBILDUNG 4. X Server Monitorkonfiguration

: . e
Monitor auswéhlen .y CALDERA
Iame I Grifie I Horiz. Syhc-Eereich I ‘ert. Sync—Bereich I ﬂ =
B Gangigge Monitore
- 1024x768, B0Hz 15 315-455 55-480 Auswahl des
1024768, FOHz 15 315-57 50-80 Monitors
OHz 3 5050
-1280x1024, 74Hz 17 315-79 S0-100 Wihlen Sie Thren Monitor aus
-1280x1024, 76Hz 17 315-82 40-100 der Liste won iiber 1.700
“B40x480, B0Hz 14 315 &0 Mdonitoren auf der linken Seite
~ B00xG00, 56Hz 14 315-35.1 55-80 ans.
- B00xB00, B0Hz 14 315-374 55-480 o T i o
[+ Aamazing enn 218 Hersteller nn
) Modell Thres Monitors nicht in
[#- &zer Peripheral
EN der Liste finden, sehen Sie
B 4D einfach in der Dokurnentation
BT it zu Thremn Monitor nach,
Altima welchen horizontalen und
E;l‘ Amaga, o =l vertikalen Frequenzbereich der
ceee o . . Monitor verwendet, und tragen
COder geben Sie die Details ihres Maonitars ein: Sie diese Werte in die
Manitomarme (optional) [Gangige Manitare 1280x1 024, 60Hz mESP;:fbhzndeﬁ‘_Ftdie‘ . b
unter es Listentensters
Horizontaler Sync-Eereich in kHz |31 _—;' |64 _—;' ein.
) L | o | ACHTUNG: Dos Auswithlen
Wertikaler Sync-Bereich in Hz ISD =i ISD S| einer hovizongalen ader LI

<= ZUrick | Weiters= I Hilfe |

So konfigurieren Sie Ihren Monitor:

1

Bléttern Siein der Liste mit Monitoren, bis Sie den Markennamen lhres
Monitors finden.

Klicken Sie auf das Pluszeichen neben dem Markennamen, um eine Liste mit
verschiedenen Modellen dieses Herstellers anzuzeigen.

Klicken Sie auf den Eintrag fir das Monitormodell, das Sie verwenden.

In den Feldern unterhalb der Liste werden die Detailinformationen zum jeweils
ausgewdahlten Monitor angezeigt.

Wenn Ihr Monitor nicht in der Liste enthalten ist, bléttern Sie zum Anfang der
Liste und wahlen in der Liste mit typischen Monitoren den Eintrag aus, der den
Fahigkeiten Ihres Monitors am besten entspricht. Wenn Sie die Dokumentation
zu lhrem Monitor zur Hand haben, sollten Sie die Werte fir die vertikale und
horizontal e Bildwiederholfrequenz nachschlagen und mit Hilfe der Pfeiltasten
in den entsprechenden Feldern des Bildschirms einstellen.

Klicken Sie zum Fortfahren auf Weiter.

OpenLinux eServer Handbuch fir Systemadministratoren
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Im né&chsten Bildschirm (siehe Abbildung 5) kénnen Sie einen Grafikmodus aus-
wahlen, der sich nach den Fahigkeiten Ihrer Grafikkarte und I hres Monitors richten
sollte. Der Grafikmodus legt folgende Einstellungen fest:

e Bildschirmauflsung

* Bildwiederholfrequenz (hthere Wiederholfrequenzen verringern das Flimmern
des Monitors und reduzieren die Belastung der Augen)

* Farbtiefe (in Bit, wird weiter hinten beschrieben)

* Verfugbarkeit (wenn das I nstallationsprogramm berechnet, dass der M odus auf
Ihrem System problemlos funktionieren sollte)

ABBILDUNG 5. Auswahlen des Grafikmodus fiir den X Server

; . .
Grafikmodus auswéhlen .y CALDERA
Aufldsung | Aktualisieren| Tiefe ‘erfiigharkeit| Horiz. Sync| Modustakt > =
Ok 110 MHz
Auswahl des
126071024 87 Hz interl. 5-32 bpp Ok S1kHz 80 MHz .
1152°664 70 Hz 5-32 bpp Ok B24kHz 92 MHz Grafikmodus
1152°864 B0 He 8-32bpp Ok 535kHz 899 MHz
1152°664 89 Hz interl. 5-32 bpp Ok 44 kHz B5 hHz Bei den standardmifig
1024°768 76 He 8-32bpp Ok B25kHz 85 MHz i‘_-_‘fgef“hl_'t;“dfmﬁkmflal‘ Sie
" ONOEn S1C. e5E alc. g
1024°768 70 He 8-32bpp Ok SESkHz 75 MHz Bildschimauflsungen
1024°768 B0 He 8-32bpp Ok 484kHz 65 MHz vorstellen — handelt es sich um
1024°768 &7 Hzinterl. 8-32bpp Ok 355kHz 449 MHz die Modi, von denen das
B00°600 85 Hz 5-32bpp Ok 5584 kHz  B0.75 MHz Installationsprogramm
BO0FBO0 72 He 8-32bpp Ok 48kHz 50 MHz (a}nnmt, daf sie it Lhm;_ )
BO0°BO0 B0 He 8-32bpp Ok W EKkHz 40 MHz LafikkarenMonitorkembingt
verwendbar sind. Sie kinnen
800600 56 Hz 8-32bpp Ok 3515 kHz 36 MHz sich optional such alle micht
B407480 85 Hz 8-32 bpp Ok 4327 kHz 36 MHz unterstitzten Grafikmodi
nnnnnnn e A A e A e ;I anzeigen lassen. b
IWahre Farben (3Zbpp) j kodus testen | ACHTUNG : Durch die Auswahl
nicht unterstizerer Groft. i
o Ko Thre Hordware emathaft
kein virtueller Deskio .
I P j beschidigt werden.
™ Alle Modi anzeigen Wenn Sie einen Grafikmodns |

<= ZUrick | Weiters= I Hilfe |

So legen Sie den Grafikmodus fest:

1. Klicken Sie auf den Grafikmodus, den Sie al's Standardeinstellung verwenden
maochten. Es werden nur Modi angezeigt, die von Ihrem Grafiksystem
unterstiitzt werden. Wenn Sie ale verfligbaren Modi anzeigen mdchten,
aktivieren Sie das Kontrollkéastchen Alle Modi anzeigen.

2. Wahlen Siein der Dropdown-Liste eine Farbtiefe aus. Die meisten Benutzer
&) CALDERA waéhlen die héchste verfligbare Aufldsung mit der jeweils hdchsten Bildwieder-
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holrate, die fir die gewiinschte Farbtiefe zur Verfligung steht. Die Anzahl der
verfligbaren Farben hangt von der eingestellten Aufldsung ab. Falls Ihre Grafik-
karte nicht Uiber ausreichend Speicher verfiigt, missen Sie sich entscheiden, ob
Ihnen eine hohere Aufldsung oder eine grél3ere Farbtiefe wichtiger ist.

3. Wahlen Siein der Dropdown-Liste die Grélie des virtuellen Desktops aus, oder
legen Siefest, dass Sie keinen virtuellen Desktop verwenden mdchten. Die
meisten Benutzer verwenden keinen virtuellen Desktop.

HINWEIS: Bei einem virtuellen Desktop handelt es sich um einen Desktop,
dessen Grol3e den Bereich Ubersteigt, den Ihr Monitor vollsténdig darstellen
kann. Um die nicht angezeigten Bereiche einzublenden, bewegen Sie die Maus
in Richtung des ausgeblendeten Bereichs. Daraufhin wird die
Bildschirmanzeige automatisch gescrollt, um diese Bereiche anzuzeigen.

4. Klicken Sie auf die Schaltflache M odus testen, um den ausgewahlten Modus fir
einen Zeitraum von 10 Sekunden zu testen.

5. Wenn der Test kein befriedigendes Ergebnis liefert oder die Bildschirmanzeige
schwer zu erkennen ist, wahlen Sie einen anderen Grafikmodus aus und testen
diesen.

6. Klicken Sie zum Fortfahren auf Weiter.

Auswahlen der Partition fur dielnstallation

Mit Hilfe des nachsten Installationshildschirms (siehe Abbildung 6) kénnen Sie
festlegen, wo OpenLinux auf lhrer Festplatte installiert werden soll. Bevor eine der
verflgbaren Optionen automatisch ausgewahlt wird, durchsucht das Installations-
programm lhre Festplatten, um festzustellen, welche Partitionen erstellt wurden.
Waéhrend dieses Suchvorgangs werden keine Daten auf Ihre Festplatte geschrieben.

) CALDERA
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ABBILDUNG 6. Auswéahlen der Partition fir die I nstallation

[_ vf Festplatte(n) partitionieren .y CALDERA
Partitior | start | Encte | Grane [ system | Baotrania | Mourt-Punkt | Formatiers EBearbeiten |
= Jdevisea 1 1115 6746MB

Jdeviadad 401 1115 SB03ME Estended Tein Lisehemn |

S idevisdah  B01 800 1SGBME Linux Mein

| fdewizcdaS 401 BO0 1565ME Linux Mein Logisshe Hineufigen |
flevizclas 101 400 2353ME Linus Mein

Jolewfsdaz B 100 745ME Linuz Mein

Jdevlsdal 1 5 39ME Linux * Mein

EChreiber |

‘| | _,I ZUricksetzen |

<= ZUrick | Weiters= I Hilfe |

Wenn eine Linux-Partition gefunden wurde, wird die Option Vorbereitete
Partition(en) automatisch ausgewahit.

Wenn Sielediglich tiber eine Linux-Partition verfiigen, konnen Sie durch
Klicken auf die Schaltflache Weiter mit der Installation unter Verwendung der
Option Vorbereitete Partition(en) fortfahren.

Wenn das Install ationsprogramm keine Linux-Partitionen findet, wird die
Option Gesamte Festplatte ausgewdahlt. Sie kénnen diese Option beibehalten,
falls Sie Ihre gesamte Festplatte fur die Installation von Linux verwenden
mdchten. Wenn Sie selbst festlegen méchten, wo OpenLinux installiert werden
soll, sollten Sie hingegen die Option Benutzerdefiniert verwenden.

Mit der Option Benutzerdefiniert kdnnen Sie auswahlen, welche Partitionen auf
welche Weise von OpenLinux verwendet werden sollen. Um diese Option
verwenden zu kénnen, sind gewisse Kenntnisse Uber Festplattenpartitionen und
Gerédtenamen unter Linux erforderlich. Im néchsten Abschnitt, VVorbereiten
einer Festplatte mit der Option Benutzerdefiniert, wird die Verwendung des
Bildschirms zum benutzerdefinierten Einrichten der Festplatte beschrieben.
Dieser Bildschirm wird angezeigt, wenn Sie die Option Benutzerdefiniert
auswahlen und auf die Schaltflache Weiter klicken.

26
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ACHTUNG: Fast wahrend des gesamten | nstallationsvorgangs konnen Sie mit
Hilfe der Schaltflache Zuriick zu den vorherigen Bildschirmen des Install ationspro-
gramms zurtickkehren, um Ihre Einstellungen zu Uberpriifen oder zu éndern. Wenn
Siejedoch Ihre Festplatte bereits formatiert haben, kénnen Sie durch Klicken auf
die Schaltflache Zuriick das Formatieren nicht riickgangig machen.

Die weitere Vorgehensweise richtet sich jetzt danach, welche Option Siein diesem
Bildschirm ausgewahlt haben:

* Wenn Sie Benutzerdefiniert ausgewahlt haben, sollten Sie sich den néchsten
Abschnitt mit der Bezeichnung Vorbereiten einer Festplatte mit der Option
Benutzerdefiniert durchlesen und dann mit dem Abschnitt VVorbereiten der
Partitionen fur OpenLinux eServer fortfahren.

* Wenn Sie die Option Gesamte Festplatte gewahlt haben, kbnnen Sie gleich im
Abschnitt Auswahlen einer Festplatte fiir OpenLinux eServer weiterlesen und
dann mit dem Abschnitt Definieren des OpenLinux eServer Dateisystems
fortfahren.

* Wenn Sie die Option Vorbereitete Partition(en) ausgewahlt haben, lesen Sieim
Abschnitt Definieren des OpenLinux eServer Dateisystems weiter und fahren
dann mit dem folgenden Abschnitt VVorbereiten der OpenLinux eServer
Partitionen fort.

Vorbereiten einer Festplatte mit der Option Benutzer definiert

Die Option zum benutzerdefinierten Konfigurieren stellt lhnen Tools zum Erstellen
und Bearbeiten von Partitionen auf Ihrem System zur Verfligung. Verwenden Sie
diesen Bildschirm (siehe Abbildung 7) fir das Definieren der Partitionen auf Ihren
Festplatten. Der Partitionstyp wird im Feld System angezeigt. Sie kénnen jede Par-
tition in Threm System auswahlen und dann mit Hilfe der Schaltflachen Bearbeiten
oder Loschen die aktuellen Einstellungen fir diese Partition éndern.
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ABBILDUNG 7. Benutzerdefiniertes Partitionieren

ﬂ Festplatte auswahlen .y CALDERA

Festplatte IGrﬁBe |M0mentan verwendetf[]r'

(&) BB s746ME Linux Festp]atte
auswihlen

Ausgewshlte Festplatte fiir Linus< vorbereiten

Hier wihlen Sie die Festplarte
ang, auf der Sie Linux installieren
wollen.

Bitte beachten Sie, daf die
komplette Festplatte vor Anfong
bis Ende gelischt und durch
Partitionen ersetzt wird, die nur
von Thrern Linnx-System
verwendet werden! Gehen Sie
daher, wenn Sie mehrere
Festplatten auf Threm System
haben, bei der Avswahl der
Festplatte, die Sie fiir Linnx
verwenden wollern, sefe vorsicheiz
vor.

<= ZUrick | il I Hilfe |

ACHTUNG: Vor der Verwendung des Tools zum benutzerdefinierten Partitionie-
ren sollten Sie eine Sicherungskopie wichtiger Daten auf Ihrer Festplatte erstellen.

Bevor Siedurch Klicken auf Weiter zum nachsten Bildschirm wechseln, sollten Sie

mit Hilfe der Schaltflachen Logische Partition hinzufiigen und Bearbeiten die fol-
genden Partitionen erstellen:

Wenn Sie mit Linux-Dateisystemen vertraut sind, kbnnen Sie weitere Mountpoints

Eine Linux-Partition, auf der mindestens ausreichend Platz fur die von Ihnen
ausgewdhlte I nstallationsoption fir OpenLinux eServer verflgbar ist. In
Abhangigkeit von der ausgewahlten Installationsoption sind hierfir zwischen

160 MB und 1,4 GB erforderlich.

Eine Linux-Swap-Partition. Generell 18sst sich feststellen, dass die Swap-
Partition doppelt so grof3 wie der physikalisch vorhandene Hauptspeicher

(RAM) Ihres Systems sein sollte.

flr zusétzliche Linux-Partitionen auf Ihrer Festplatte definieren. Gehen Sie hierzu

wiefolgt vor:
& CALDERA 1. Wéhlen Sie eine Partition aus.
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2. Klicken Sie auf Bearbeiten.
3. Wahlen Sie einen Mountpoint in der Dropdown-Liste aus.

Wenn Sie einen Mountpoint verwenden mdchten, der nicht in der Dropdown-Liste
enthalten ist, kénnen Sie diesen erst nach der Installation von OpenLinux
definieren.

Auswahlen einer Festplatte fir OpenLinux eServer

Wenn Sie die Option Gesamte Festplatte ausgewahlt und dann auf Weiter geklickt
haben, kénnen Sie im nachsten Bildschirm (siehe Abbildung 8) den Gerdtenamen
der Festplatte auswahlen, auf der OpenLinux installiert werden soll.

ABBILDUNG 8. Auswahlen einer Rootpartition

[_ vf Partitions-Informationen .y CALDERA
Zweck Mount—Punkt' Panitionaname' Grifke | Formatieren'
Root-Parition i fdewisdar? 247 0MEB ja Informationen

Anf dieser Seite wird gezeigt, wo
OpenLinuzx installiert wird, wenn
Bie fortfahren. Falls Sie diese
Einstellungen nicht dbemehmen
michten, kirmen Sie zuriickgehen
nnd sndere Partitonen auswihlen.

Wenn 3ie mit den Einstellungen
einverstanden sind, klicken Sie auf
"Ausgewdhite Partitionen
formatieren", v die
Drateisysteme zu erstellen.

Ausgewdhlte Partitionen formatieren

<= ZUrick | il I Hilfe

) CALDERA
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Im Feld Gerétename werden die Festplatten in Ihrem System unter Verwendung
der unter Linux Ublichen Geratebezeichnungen aufgefiihrt. In Tabelle 3 erhalten
Sie einen Uberblick tber die Geratenamen bei Linux:

TABELLE 3. Geratenamen fur Festplatten unter Linux

Gerdtename  Beschreibung

/dev/hda Erste IDE-Festplatte

/dev/hdb Zweite IDE-Festplatte

/dev/hdc Dritte IDE-Festplatte (erstes IDE-Gerdt am zweiten IDE-
Controller, hdufig fir ein CD-ROM-Laufwerk verwendet)

/dev/hdd Vierte IDE-Festplatte

/dev/sda Erste SCSI-Festplatte

/dev/sdb Zweite SCSI-Festplatte

ACHTUNG: Bitte beachten Sie, dass bei Verwendung der Option Gesamte
Festplatte die Festplatte beim Formatieren vollsténdig gel6scht wird, bevor die
Installation von OpenLinux erfolgt!

Sie kdnnen erst dann auf Weiter klicken und mit dem néchsten Bildschirm fort-

fahren, wenn Sie eine Linux Rootpartition und eine Swap-Partition erstellt haben.

Die folgenden Schritte beschreiben, wie Sie mit diesem Bildschirm die benétigten

Partitionen erstellen kénnen:

1. Klicken Sie auf den Gerdtenamen der Festplatte, auf der OpenLinux eServer
installiert werden soll.

2. Klicken Sie auf die Schaltfléache Ausgewahite Festplatte fir Linux vorbereiten.

3. Dieausgewahlte Festplatte wird partitioniert. Eine Linux-Partition und eine
Linux Swap-Partition werden erstellt.

4. Klicken Sie zum Fortfahren auf Weiter.

5. Lesen Sieim nachsten Abschnitt mit der Bezeichnung Definieren des
OpenLinux eServer Dateisystems weiter.

Definieren des OpenLinux eServer Dateisystems

Nachdem Sie die Festplattenpartitionen vorbereitet haben, missen Siejetzt die
Rootpartition fur Ihr neues Linux-Dateisystem festlegen. In diesem Bildschirm
(siehe Abbildung 9) definieren Sie, welche Partition fir Thr OpenLinux Datei-

system verwendet werden soll. Sie kénnen auch noch weitere Partitionen angeben,
die von Linux genutzt werden sollen. Besonders wichtig ist in diesem Zusammen-
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hang, dass diein der Spalte Verwendet al's a's Rootpartition bezeichnete Partition
formatiert und OpenLinux in dieser Partition installiert wird.

ABBILDUNG 9. Definieren des Dateisystems

[_ vf Partitions-Informationen .y CALDERA
Zweck Mount—Punkt' Panitionaname' Grifke | Formatieren'
Root-Parition i fdewisdar? 247 0MEB ja Informationen

Anf dieser Seite wird gezeigt, wo
OpenLinuzx installiert wird, wenn
Bie fortfahren. Falls Sie diese
Einstellungen nicht dbemehmen
michten, kirmen Sie zuriickgehen
nnd sndere Partitonen auswihlen.

Wenn 3ie mit den Einstellungen
einverstanden sind, klicken Sie auf
"Ausgewdhite Partitionen
formatieren", v die
Drateisysteme zu erstellen.

Ausgewdhlte Partitionen formatieren

<= ZUrick | il I Hilfe |

Wenn Sie auf IThrem System (iber mehrere Linux-Partitionen verfligen, werden
diese ebenfalls aufgelistet. Falls Sie eine andere Partition oder Festplatte fiir die
OpenLinux Rootpartition verwenden mochten, klicken Sie auf den Namen der
gewinschten Partition. Sobald Sie die richtige Partition ausgewahlt haben, klicken
Sie zum Fortfahren auf die Schaltflache Weiter.

Vorbereiten der OpenLinux eServer Partitionen

In diesem Bildschirm (siehe Abbildung 10) werden die Partitionen aufgelistet, auf
denen OpenLinux installiert wird. Sie kdnnen zugleich sehen, welche Partitionen
formatiert werden. Diese Liste besteht mindestens aus einer Zeile mit einem Ein-
trag fUr eine Rootpartition mit dem Mountpoint / .
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ABBILDUNG 10. Vorbereiten der Partitionen flir die Installation

[_ vf Partitions-Informationen .y CALDERA
Zweck Mount—Punkt' Panitionaname' Grifke | Formatieren'
Raot-Partiion d fdevisda?  Z470MB fertig Informationen

Anf dieser Seite wird gezeigt, wo
OpenLinuzx installiert wird, wenn
Bie fortfahren. Falls Sie diese
Einstellungen nicht dbemehmen
michten, kirmen Sie zuriickgehen
nnd sndere Partitonen auswihlen.

Wenn 3ie mit den Einstellungen
einverstanden sind, klicken Sie auf
"Ausgewdhite Partitionen
formatieren", v die
Drateisysteme zu erstellen.

Auznewahlie Eamtionen formatieren

<= ZUrick | Weiters= I Hilfe |

Mit Hilfe des Bildschirms mit den Ziel partitionen miissen Sie nun die ausgewahlten
Partitionen formatieren, bevor Sie fortfahren kdnnen. In der Spalte Formatierung
wird bei alen Partitionen, die formatiert werden miissen, der Eintrag Ja angezeigt.

1. Bevor Sie mit der Installation fortfahren kénnen, miissen Sie auf die
Schaltflache Ausgewahlte Partitionen formatieren klicken.

2. Nach dem Klicken auf diese Schaltflache wird das Feld Formatierung sténdig
aktualisiert und zeigt an, welche Partition gerade formatiert wird. Wenn das
Formatieren abgeschlossen ist, werden Sieim Feld Formatierung hieriiber infor-
miert. Sie kdnnen dann auch auf die Schaltflache Weiter klicken, die zuvor
abgeblendet dargestellt wurde. (Neben der Partition fir den virtuellen Speicher
sollte ein Hakchen angezeigt werden, um zu bestétigen, dass diese Partition als
Swap-Bereich verwendet werden kann.)

3. Klicken Sie zum Fortfahren auf Weiter.
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Auswahlen der zu installierenden Komponenten

Im Dialogfeld Installation auswahlen kénnen Sie zwischen sechs verschiedenen

Optionen fir die Installation wahlen, diein Tabelle 4 aufgefihrt werden. Der Bild-

schirm wird in Abbildung 11 dargestellt.

ABBILDUNG 11. Auswahlen eines I nstallationsprofils

Installation auswéhlen .y CALDERA
Uberpriifen Sie Ihre Auswahl sorgfiltig. Sobald Sie fortfahren,wird die =
Installation gestartet. Sie kinnen jedoch nachiraglich mit denOpenLinus
Administrations- Tools Pakete installieren ader deinstallieren. Web-Server

Installation

@ [web-servel

 File-/Print- Sarvar
 Metzwerk-Server

 Minimal- Servar

 alle Pakete

¢ Benutzerdefiniert (Diskette)

Wit dieser Option wird eine
kleine Paketgmppe installiert,
die filr einen Thin-Webserver
geeignet ist. Dieses Profil
enthélt die notwendige
Server—, Datenbank- und
Beripting- Software wm
Web-Dienste wie http und ftp
bereitzustellen. Der Webserver
enthélt dariberhinans eine
kleine Auswahl an
client-seitiger Softweare die bel
Mirroring, Monitoring und
WVersionskontrolle hilfreich
sind.

Mit dieser Opton werden ca.
200 Megabyte (0,2 Gigabyte)

inIhre. - LI

Packages | <<zurick | [ weiter=- | Hire |

WARNUNG: Wenn die von Thnen fiir OpenLinux eServer erstellten und formatier-
ten Partitionen fir eine der Installationsoptionen nicht die ausreichende Speicher-
kapazitét aufweisen, wird diese Option (beispielsweise Alle Pakete) abgeblendet

dargestellt und kann nicht ausgewahlt werden.

TABELLE 4. OpenLinux eServer |nstallationsprofile

Option Beschreibung
Webserver

Datei und
Druckserver

Netzwerkserver
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TABELLE 4. OpenLinux eServer |nstallationsprofile

Option Beschreibung

Minimaler

Server

Alle Pakete

Benutzer- Wie bereits zuvor erlautert, kbnnen Sie bel der benutzerdefinierten

definierte Aus- Installation eine zuvor festgel egte Auswahl an Paketen installieren.
wahl (Diskette)

Beachten Sie bitte in diesem Zusammenhang, dass Sie nach erfolgter
Installation jederzeit Softwarepakete installieren oder entfernen kénnen. Wenn
Sie das X Window System installiert haben, kdnnen Sie zu diesem Zweck

K Package verwenden, ein grafisches Tool zum Verwalten von Paketen. Falls
Sie sich fur eine Installationsoption entschieden haben, bei der das X Window
System nicht installiert wird, kdnnen Sie stattdessen das Programm coast ool
verwenden. Wéhlen Sie eine der Installationsoptionen aus, die in der
vorangegangenen Tabelle aufgefihrt wurden.

4. Klicken Sie zum Fortfahren auf Weiter.

Die Installation der Pakete erfolgt im Hintergrund, so dass Sie gleichzeitig mit dem
Konfigurieren I hres Systems fortfahren kénnen.

Testen der Soundkarte

Waéhrend die ausgewahlten Pakete installiert werden, kénnen Sie im nachsten Bild-
schirm (siehe Abbildung 12) Ihre Soundkarte testen, falls eine Soundkarte in Ihrem
System gefunden wurde. Sie kdnnen dann die folgenden Einstellungen testen oder

konfigurieren:

Digitale Wiedergabe testen — Wenn lhre Karte die digitale Klangwiedergabe
unterstiitzt, sollten Sie nach dem Klicken auf diese Schaltflache Musik héren.

MIDI-Wiedergabe testen — Wenn | hre Karte MIDI-Wiedergabe untersttzt,
wird nach dem Klicken auf diese Schaltflache Musik abgespielt.

Lautstérke und Balance-Regler — Mit Hilfe dieser beiden Schieberegler knnen
Sie mit der Maus die Lautstérke und Balance einstellen.
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ABBILDUNG 12. Konfigurieren und Testen der Soundkarte

.
@ Sound-Karte testen .y CALDERA
Es wurde eine Sound-Karte gefunden:
Timer: System clock Sound
Anf dieser Seire kirmen Sie Thre
L1l | Digitale Wiedergabe testen Sound-Karte testen.
OpenLinux erkennt ein breires
. 1 Spektrum an Jound-Karten.
Lautstarke: ; ; ; ! . | Uberpritfen Sie mit den
_ 1 Schaltflichen avf dieser Seite, ob
Balance: ~ } , , , ? alle Funktonen ordnungs geméaf
ansgefihrt werden.
Wenn [hre Sound-Karte zwar
erkannt wird, aber dennoch nicht
zo funktoniert, wie Sie es
erwarten, muf sie manvell
konfiguriert werden.
Pakete | <<zurick | [Cweiter=- | Hilfe

Erstellen von Benutzer-Accounts

Auf jedem Linux-System ist ein spezieller Benutzer mit der Bezei chnung root vor-
handen. Dabei handelt es sich um den superuser, der unter Linux uneingeschrankte
Rechte besitzt und das System sogar zerstéren kann. In diesem Bildschirm (siehe
Abbildung 13) kénnen Sie ein Kennwort fir den Rootbenutzer I hres neuen
OpenLinux eServer Systems festlegen. Sie sollten dieses Kennwort mit grof3er
Sorgfalt auswahlen, dajede Person, die im Besitz dieses Kennwortsist, alle
Systemeinstellungen éndern, Dateien |6schen und jede Menge Unheil in Threm
System anrichten kann.

Gute Kennworter erfiillen folgende Eigenschaften:

* |hre Lange betragt mindestens finf Zeichen (die Verwendung von acht Zeichen
gewahrleistet noch mehr Sicherheit)

* Die Kennworter enthalten Zahlen oder Sonderzeichen. So bietet es sich oft an,
den Buchstaben O durch eine O (Null) und den Buchstaben L durch eine 1
(Eins) zu ersetzen.
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Die Kennworter sind in keinem Wérterbuch enthalten und kénnen auch nicht
durch einfaches Verandern eines Wortes in einem Worterbuch gebildet werden
(beispiel sweise durch Umkehren der Reihenfolge der Buchstaben).

ABBILDUNG 13. Festlegen des Kennworts fiir Root

@ Root-Kennwort einrichten é»gw CALDERA

[ Root-Account

Root-kenmwaort:

Kenmyort erneut eingeben: | ******* 1 Es gibt einen standardméfig
erstellten Account, der fir die
Drrchfiihuung von
Werwaltmgsarbeiten auf Ihrem
Linnx-System verwendet werden
sollte: der Root-Account.

Dieser Account erméglicht
systemweit einen
"Supermser'-Zugrff auf das
gesamte System. Der Bermtzer,
der sich mit diesern Account
anrnelder, kann alle Datelen, alle
Dienste, schlicht afizz anf Threm
Bystem dndern, konfigurieren oder
sogar zerstiren.

Fakete | 2% << ZuUrick | Weiter== I Hilfe

So legen Sie das Kennwort fir Root fest:

1
2.
3.

6.

Geben Sie ein Kennwort in das Feld Root-Kennwort ein.
Fur jedes eingegebene Zeichen wird ein Sternchen angezeigt.

Dricken Sie die Tabulatortaste, oder klicken Sie in das Feld Kennwort
bestatigen, um das Kennwort nochmals einzugeben.

Auf diese Weise kann das I nstallationsprogramm tberprifen, ob Sie das
Kennwort richtig eingegeben haben.

Wenn Siein beide Felder das gleiche Kennwort eingegeben haben, kdnnen Sie
auf die Schaltflache Weiter klicken, die zuvor abgeblendet dargestellt wurde.

Klicken Sie zum Fortfahren auf Weiter.

Als néchstes kdnnen Sie weitere Benutzer fiir Ihr OpenLinux System festlegen, die
Uber keine Administratorrechte verfiigen. Dieser Bildschirm wird in Abbildung 14
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dargestellt. Da Sie Ihr System unbeabsichtigt beschadigen kénnen, wenn Sieas
Root angemeldet sind, sollten Sie normalerweise unter |hrem personlichen
Benutzer-Account mit dem System arbeiten und nur zum Ausfiihren bestimmter
Verwaltungstétigkeiten, fur die Administratorrechte erforderlich sind, zu Ihrem
Root-Account wechseln. Da Sie sich fir das alltagliche Arbeiten mit dem System
nicht als Root anmelden sollten, miissen Sie mindestens einen normalen Benutzer-
Account erstellen.

ABBILDUNG 14. Erstellen weiterer Benutzer

‘4  Benutzer einrichten ./ CALDERA
woller Name: || =
Login-Mame: | Benutzer

Kennwaort: I Kennwort bestatigen: I hinzuﬁigen
Login-Shell: & bash  tcsh  zsh Linugist ein

: . | Multuser-Mdulttasking-
Benutzer unzutigen Betriebssystem. Die Fahigheit,

mehrere Benmtzer zur gleichen

Diese Eenutzer werden hinzugefligt: Zeit denselben Computer
benutzen zu lassen, macht es

Anmeldung| Yoller Name Shell Kenrnwort erforderlich, fir jeden Benutzer

col Caldera Systems CpenLini/bindbash  MNicht gezeigt einen Login-Account
einzurichten.

Wenn 3ie nicht wenigstens
einen Anmeldenamen (Login)
eingerichter haben, kinnen Sie
sich nor als Root (der
Bystemverwalter) bei Threm
Rechner aranelden. Da dar
Root-Account fir
Bystemverwaltungs auf gaben
reserviert ist, milssen Sie LI

Pakete  |HNN 12% <<Zur[]ck| Weiter>>| Hilfe |

So erstellen Sie elnen neuen Benutzer-Account:
1. Loschen Sieden Beispieltextim Feld Voller Name, geben Sie den vollsténdigen

Namen des Benutzers ein, und driicken Sie die Eingabetaste.

L 6schen Sie den Beispieltext im Feld Anmeldename (falls erforderlich), geben
Sie einen Anmeldenamen ein, und driicken Sie die Eingabetaste. Der Anmelde-
name besteht oft aus dem ersten Buchstaben des VVornamens und dem Nach-
namen oder aus dem Vornamen und dem ersten Buchstaben des Nachnamens.
Der Anmeldename sollte nicht léanger als acht Zeichen sein. Wenn der Name
langer ist, wird er vom System automatisch auf acht Zeichen gekirzt.
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3. Geben Sie fur diesen neuen Benutzer-Account ein Kennwort in das Feld Kenn-
wort ein, und driicken Sie die Eingabetaste.

4. Wiederholen Sie das gleiche Kennwort im Feld Kennwort bestétigen, und
driicken Sie die Eingabetaste.

5. Wenn Sie das gleiche Kennwort in beide Felder eingegeben haben, kdnnen Sie
auf die Schaltflache Benutzer hinzufiigen klicken, die zuvor abgeblendet darge-
stellt wurde.

6. Wenn Sie die standardmaliig verwendete Shell fir diesen Benutzer andern
maochten, wahlen Siet csh oder zsh aus. Die Standardshell fir Linux-Systeme
ist bash.

7. Klicken Sie auf die Schaltflache Benutzer hinzufiigen. Der neue Benutzer wird
daraufhin in der Listein der unteren Halfte des Dial ogfel ds angezeigt.

8. Wiederholen Sie diese Schritte fir jeden weiteren Benutzer, den Sie hinzufiigen
madchten.

9. Wenn Sie alle bendtigten Benutzer-Accounts erstellt haben, klicken Sie auf
Weiter, um mit der Installation fortzufahren. Die Schaltflache Weiter wird erst
dann aktiviert, wenn Sie mindestens einen normalen Benutzer-Account erstellt
haben.

Festlegen der Netzwerkeinstellungen

Mit Hilfe dieses Bildschirms (siehe Abbildung 15) kénnen Sie die Netzwerkein-
stellungen fr Thr OpenLinux eServer System konfigurieren. Wenn Sielediglich
Uber ein Modem mit einem Internet-Dienstanbieter verbunden sind, missen Siein
diesem Bildschirm keine Netzwerkinformationen eingeben. Wahlen Sie daher das
erste Optionsfeld mit der Bezeichnung Kein Ethernet, und klicken Sie auf Weiter.
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ABBILDUNG 15. Festlegen der Netzwerkeinstellungen

Netzwerk einrichten .y CALDERA
' Kein Metzwerk =
 Netzwerk iiber DHCP konfigurieren Netzwerk
& Metzwerk statisch konfigurieren EinFiChten

IP Adresse: |192. 168. 1. 1/ DMS-Server: [192.168. 1. 1
Dieses Dialogfeld dient
MNetzmaske: |255. 255.255. 0 Backup #1: |192. 168, 1,254 cuzschlieflich der

Konfiguration eines

Gateway: I 192168, 1. 2 MIS-Domain: I TCPIP-Netzwerks fir
Ethemer-Gerdre vorbehalten.
Bitte konfigurieren Sie andere
Metzwerktypen, beispielsweise
CFU-Netzwerke, nach der
Installation.

Wern 3ie keine
Ethemet-Karte besitzen oder
Hostname: noname.nodamain.nowherd das Metzwerk erst zu einem
spéteren £eitpunkt
konfigurieren wollen, wihlen
Bie die Option Kein Netzwerk

ans, und gehen Sie zum
néchsten Bilds chirm.

Werwenden Sie die Opton LI

Pakete  HNNNNE 25% <<Zur[]ck| Weiter>>| Hilfe |

* Wenn Sie keine Verbindung mit einem lokalen Netzwerk (iber eine
Ethernetkarte oder eine éhnliche Netzwerkkarte herstellen méchten, wahlen Sie
die Option Kein Ethernet.

*  Wenn Sie die Netzwerkinformationen Uber einen DHCP-Server (Dynamic Host
Configuration Protocol) in Ihrem Netzwerk beziehen, wéhlen Sie die zweite
Option. Wenn Sie sich fur diese Option entscheiden, miissen Sie die weiteren
Felder in diesem Bildschirm nicht ausfullen. Alle Netzwerkeinstellungen
werden vom Installationsprogramm vom DHCP-Server in IThrem Netzwerk
bezogen.

* Wenn Sie einen Ublichen Netzwerkclient einrichten oder | hr
OpenLinux eServer System als Server verwenden mdchten, wahlen Sie die
dritte Option, um statische Netzwerkeinstellungen festzulegen.

Auch bei Verwendung statischer Netzwerkeinstellungen ist es moglich, dass einige
Felder mit Netzwerkinformationen bereits ausgefillt sind, weil das Installations-

programm Informationen Uber Ihr Netzwerk abrufen konnte. Die Netzwerkinfor-

mationen wurden gegebenenfalls bereits automatisch vom Installationsprogramm
durch Abfragen des Netzwerks ermittelt oder miissen manuell in die entsprechen-
den Felder eingetragen werden.
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Wenn Sie statische Netzwerkeinstellungen verwenden, missen Sie alle Felder auf
der linken Seite des Bildschirms unter Verwendung des standardméiligen | P-Adres-
senformats ausfillen: vier Zahlenblcke, jeweils zwischen 0 bis 255, getrennt
durch Punkte. Um von einem nummerischen Feld zum néchsten zu wechseln,
koénnen Sie in das Feld klicken oder die Tabulatortaste drticken.

So legen Sie die Netzwerkinformationen fest:

1

Geben Sieim Feld IP-Adresse die vier Zahlen fur die IP-Adresse ein, die lhrem
System zugewiesen wurde. Diese Adresse wurde von Ihrem Internet-
Dienstanbieter oder dem Systemadministrator fur Ihr Netzwerk festgelegt.
Wenn Sie eine zufallig ausgewahlte Nummer angeben, kann Ihr System unter
Umstanden nicht mit den anderen vernetzten Computern zusammenarbeiten
oder es treten Probleme beim Benutzer des Rechners auf, dem die von Ihnen
eingegebene Adresse bereits zuvor zugewiesen wurde.

Geben Sie die Netzwerkmaske fir Ihr lokales Netzwerk ein.
Geben Siedie IP-Adresse fir Ihr Gateway ein.

Geben Sie die IP-Adresse |hres DNS-Nameservers in das Feld Namensserver
en.

Wenn Sie (iber einen sekundaren Nameserver verfligen, geben Sie dessen
IP-Adressein das Feld Backup 1 ein.

Wenn Sie NISin Ihrem Netzwerk verwenden, geben Sie die NIS-Doménein
das hierfir vorgesehene Feld ein. Wenn Sie NIS nicht verwenden, missen Sie
im Feld NI1S-Domane nichts eintragen.

Unabhangig von der ausgewahiten Netzwerkoption (kein Ethernet, DHCP oder
statisch) sollten Sie einen vollstandigen Hostnamen fir Thr OpenLinux System
im Feld Hostname eingeben. Der Hostname besteht aus dem Rechnernamen
Ihres Computers, den Sie selbst auswahlen kdnnen, sowie dem Doméanennamen
Ihres lokalen Netzwerks. Im folgenden erhalten Sie zwei Beispiele fur vollstén-
dige Hostnamen. Der Hostname fiir Ihr System wird natirlich anders lauten:

* rocky.calderasystems.com
e tripoli.cs.utah.edu

Wenn Sie lhren Hostnamen eingegeben haben, kénnen Sie durch Klicken auf
Weiter mit der Installation fortfahren.

Installieren des Bootloaders

Mit dem nachsten Konfigurationshildschirm wird LILO installiert, der LInux
L Oader. Die Hauptfunktion von LILO besteht im Booten von Linux. Wenn Sie auf
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Ihrem System mehrere Betriebssysteme installiert haben, kénnen Sie mit LILO
auswahlen, wel ches Betriebssystem beim Booten | hres Computers gestartet werden
soll. Der Bildschirm zum Konfigurieren von LILO ist in Abbildung 16 dargestellt.

ABBILDUNG 16. Installieren desL|L O-Bootloaders

!f Linux Loader .y CALDERA

Zu ladende Betriebssysteme: =
|Par1iti0n |Typ |Eleschriﬂung Linux Loader
fdewisda¥ OpenLinux linux

Bitte wihlen Sie ans der Liste
am oberen Bildschinmrand die
Partitionen aller
Betriebssysteme aus, in die Sie
miglicherweize booten
michten.

Es folgr eine Anfstellung der
Speicherorte, in denen das
Boot-Ladeprograrm installiert
werden karm:
+ Master Boot Record -
Diese Opton ist nur zu
emnpfehlen, wenn Sie

Linmzx anf Threr zweiten
 haster boot record (MER) von Ifdew’sda vl Fesplatte installieren.

+ Zielpartition - Wir b
empfehlen Thnen, diese

 Andere Opton auszuwwihlen,

wenn Sie Boot-Magic

I verwenden. LI

Pakete  NNNNEEN 28% <<Zur[]ck| Weiter>>| Hilfe |

Ffad, in dem LILO installiert werden soll:

& Target partition (fdew/sdaT)

In diesem Bildschirm werden alle vom Installationsprogramm erkannten boot-
fahigen Partitionen aufgelistet, jeweils versehen mit Informationen zum Partitions-
typ und der zugewiesenen Kennung. Bei der Kennung handelt es sich um die
Bezeichnung einer bootfahigen Partition, die Sie beim Starten des Systems ein-
geben miissen, um das gewlinschte Betriebssystem zu starten. Klicken Sie auf den
Eintrag fUr die Partition, die Sie al's Standardpartition verwenden mdchten. Diese
Partition wird beim Booten des Systems nach einigen Sekunden gestartet, wenn Sie
am LILO Prompt keine Eingabe vornehmen.

Als ndchstes miissen Sie festlegen, wo LILO installiert werden soll. Folgende
Optionen stehen hierfur zur Auswahl:

¢ Master Boot Record (MBR): Verwenden Sie diese Option, wenn
OpenLinux eServer as einziges Betriebssystem auf |hrem Rechner verwendet
wird, oder wenn OpenLinux eServer auf einer zweiten Festplatte installiert ist.
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e Zidpartition: Bel Wahl dieser Option wird LILO in der von OpenLinux
verwendeten Partition installiert. Diese Einstellung wird empfohlen, wenn auf
Ihrem System neben OpenLinux noch ein weiteres Betriebssystem installiert ist,
oder falls Sie bereits einen anderen Bootloader wie Boot Magic oder System
Commander im MBR installiert haben.

* Andere: Diese Option sollte nur von erfahrenen Benutzern verwendet werden,
die LILO in einem anderen Bereich installieren méchten.
So wird LILO installiert:

1. Wahlen Sieaus, wo LILO installiert werden soll.
2. Klicken Sie zum Fortfahren auf Weiter.

Abschliel3en der Installation

Mit dem nachsten | nstallationsbildschirm kénnen Sie die Zeitzone auswahlen, in
der sich Ihr Computer befindet (siehe Abbildung 17).

ABBILDUNG 17. Konfigurieren der Zeitzone

Zeitzone auswéhlen .y CALDERA

Zeitzone

Bie kinnen [hre Zeitzone
festlegen, indem Sie entweder auf
der angezeigten Landkarte die
néchstgelegene Stadr auswihlen,
oder indem Sie aus der
Dropdown-Liste unterhalb der
Landkarte einen Ort auswihlen.

Wit den Cptionsschaltflichen
unten im Bildschirm milssen Sie
anferdem angeben, ob Thre
Computer- Uhr Greenwich-Zeit
(GMT) oder Lokalzeit verwender.

& Hardware-Uhr lauft in GMT-Zeit

" Hardware-Uhr lauft in Lokalzeit

Pakete  NNNNEEN 28% <<Zuriick | Weiters> I Hilfe

fe) CALDERA

42 OpenLinux eServer Handbuch fir Systemadministratoren



Installieren von OpenLinux eServer

So wéhlen Sie lhre Zeitzone aus:

1. Blétern Siein der Dropdown-Liste, bis Sie dierichtige Zeitzone fir Ihren
Aufenthaltsort ausfindig gemacht haben, oder klicken Sie auf die Karte, um dort
Ihre Zeitzone auszuwdahlen. In den meisten Féllen kdnnen Sie Ihre Zeitzone am
einfachsten dadurch auswahlen, dass Sie nach dem Eintrag fir Ihr Land suchen,
auf das Pluszeichen klicken und dann die richtige Zone in diesem Land
auswahlen.

2. Klicken Sie auf dierichtige Einstellung fir die Hardwareuhr Ihres Computers.

3. Wenn Sie auf Threm System sowohl Windows als auch OpenLinux verwenden,
wahlen Sie die Option zur Verwendung lokaler Zeit.

4. Wenn auf Threm System lediglich OpenLinux verwendet wird, wahlen Se GMT
(Universal Coordinated Time in Greenwich).

5. Klicken Sie auf die Schaltflache Weiter, um mit der Installation fortzufahren.

In Abhéngigkeit von der Geschwindigkeit |hres Computers und der von Ihnen aus-
gewdhlten I nstallationsoption werden zum jetzigen Zeitpunkt mdglicherweise noch
Paketeinstalliert. Der Verlauf der Installation wird an der Unterseite mit Hilfe einer
Fortschrittsanzeige dargestellt.

Im né&chsten Bildschirm kénnen Sie sich mit einem Spiel die Zeit vertreiben, das
ein wenig an Tetris (siehe Abbildung 18) erinnert, wahrend die verbleibenden
Pakete installiert werden. Wenn alle Pakete installiert und konfiguriert wurden,
kénnen Sie auf die Schaltflache Fertigstellen im unteren Bildschirmbereich
klicken. Dadurch wird die Installation abgeschlossen und Ihr gerade eben installier-
tes OpenLinux eServer System gebootet. Nach wenigen Augenblicken wird dann
der Startbildschirm von OpenLinux angezeigt.

) CALDERA
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ABBILDUNG 18. Wahrend die Installation im Hinter grund abgeschlossen

@ Unterhaltung .y CALDERA
WORSCHAL FUMNETE
+ ¥
STUFE ZEILEM GELOSCHT

=

|

=

MNeues Spiell Pause |

Pakete  NNNNNE 28% <<Zur[]ck| Fertigstellen Hilfe

wird, ist fir Unterhaltung gesor gt

HINWEIS: Bevor Sie lhr OpenLinux System neu starten, missen Sie die Open-
Linux CD-ROM und/oder die Installationsdiskette (falls verwendet) aus den Lauf-
werken lhres Computers herausnehmen.

Nachdem der Kernel gestartet wurde, wird eine Reihe von Meldungen auf dem
Bildschirm angezeigt. Diese Meldungen weisen auf folgende V orgénge hin:

¢ Der Kernel untersucht Ihre Hardware.

e OpenLinux wird gestartet.

e |hr System wechselt sofort in den grafischen Modus.
* Die grafische Anmeldeaufforderung wird angezeigt (siehe Abbildung 19).

) CALDERA
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ABBILDUNG 19. Die grafische Anmeldeaufforderung von KDM

Caldera OpenLinux [calderalabs]

’12%‘

hedward root

Password: I

[Ie.. h‘np Emr|rnmnem‘

Session Type: |kde - Go! | Cancel Shutdown...

Melden Sie sich jetzt am System an. Hierfr sollten Sie Ihren Root-Account ver-
wenden, da Sie gegebenenfalls noch Software weiterer Anbieter oder kommerzielle
Software installieren mochten und hierfir Gber Administratorrechte verfiigen mis-
sen. Im Hintergrund fuihrt OpenLinux eServer gleichzeitig noch Setup-Programme
aus, um die Konfiguration Ihres Systems abzuschlief3en. Warten Sie daher minde-
stens zehn Minuten, bevor Sie den Server neu starten. Informationen tiber das rich-
tige Herunterfahren I hres OpenLinux Systems finden Siein Kapitel 4.

Konfigurieren von Webmin

Nach erfolgter Installation hat das Installationsprogramm LIZARD das Tool
Webmin mit dem gewahlten Hostnamen und dem verschllisselten Rootkennwort
konfiguriert. AuBerdem wurde fur den standardmaf3igen Port von Webmin die Ein-
stellung 1000 (und nicht 10000) festgelegt. Daher erfolgt der Zugriff auf Webmin
Uber den Port 1000 dber Ihren Root-Account und mit dem Kennwort, das Sie bei
der Ingtallation in LIZARD eingegeben haben.
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KAPITEL 3 Sarten und
Soppen von
OpenLinux eServer

In diesem Kapitel wird erléutert, wie Ihr OpenLinux eServer System gestartet und
gestoppt wird und welche Vorgénge bei der Systeminitialisierung ablaufen. Wenn
Sie Uber Grundlagenwissen zu diesen Themen verfligen, kdnnen Sie die entspre-
chenden Ablaufe bei IThrem System individuell konfigurieren und Probleme
beheben.

Booten von Linux

Nachdem der Linux-Kernel durch LILO gestartet wurde, werden durch den Kernel
die folgenden Schritte ausgefiihrt:

1. Der Kernel initialisiert seine eigenen internen Systeme.
2. DasProgrammi ni t wird gestartet.

3. init liestdieDatei / et c/inittab,umfestzustellen, wie das System zum
angegebenen Runlevel hochgefahren werden soll.
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4. init liestdieDatei/ etc/rc. d/ rc. nodul es, um festzustellen, welche
M odul e automatisch geladen werden miissen.

5. init fuhrt/etc/rc.d/rc. boot aus, um weitere wichtige Systeminforma-
tionen zu laden und zu verarbeiten, so z.B. den Hosthamen des Systems.

6. In Abhéngigkeit vom Runlevel, also dem Betriebszustand, den das System nach
dem Starten erreichen soll (normalerweise 3 oder 5), werden ale Dienste
gelesen und ausgefihrt, die im entsprechenden Verzeichnis aufgelistet werden
(/letc/rc.d/rc3.doder/ etc/rc.d/ rc5. d). Dadurch befindet sich das
System nach der Initialisierung im gewunschten Runlevel. Die Skripten, die mit
dem Buchstaben S beginnen, werden gestartet, wahrend alle Skripten, die mit
dem Buchstaben K beginnen, gestoppt werden.

7. DasProgrammget t y wird fir jedederin/ et c/ i ni t t ab definierten
virtuellen Konsolen gestartet. Bei get t y handelt es sich um den Prozess, der
das Starten von Terminals verwaltet und den Anmeldeprozess startet.

Eine detailliertere Erklérung von Schritt 6 erhalten Sie im néchsten Abschnitt mit
der Bezeichnung Systeminitialisierung.

Systeminitialisierung

Im Verzeichnis/ et ¢/ r c. d befinden sich mehrere Unterverzeichnisse, und zwar
einesfir jeden Runlevel, rc0. d-rc6. d undi ni t. d. Jedes dieser Unter-
verzeichnisse enthdlt zahlreiche symbolische V erkniipfungen mit den tatséchlichen
Intialisierungsskripten, die im Master-Init-Verzeichnis, i ni t . d,gespeichert
werden. Alle Skripten beginnen mit einem S oder einem K, gefolgt von einer zwei-
stelligen Zahl, und akzeptieren die Argumente st ar t oder st op und mitunter
auchr el oad oder r est ar t . Jedes Skript steuert einen einzelnen Damon oder
Dienst im System. Dadurch ist es fiir den Systemadministrator problemlos méglich,
Déamonen oder Dienste von der Befehlszeile aus zu starten, zu stoppen oder neu zu
Starten.

Wenn nicht direkt von der Befehlszeile aus Anweisungen ibergeben werden, d.h.
wenn das System gestartet, heruntergefahren oder in einen anderen Runlevel
gebracht wird, steuert das Skript / et ¢/ r c. d/ r ¢ in Abhangigkeit vom aktuellen
und vorherigen Runlevel, welche Démonen und Dienste auf welche Weise ausge-
fahrt werden muissen. Angenommen, Sie booten in Runlevel 3. Das Skript r ¢ fuhrt
ale Skriptenim Verzeichnis/ et ¢/ r c3. d aus. Zuerst werden die Skripten ausge-
flhrt, die mit dem Buchstaben K beginnen (in aufsteigender Reihenfolge), wodurch
alle Prozesse gestoppt werden, die in Runlevel 3 nicht ausgefiihrt werden sollen.

48
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Dann startet das Skript r ¢ alle Skripten, die mit einem S beginnen (und auch das
wiederum in aufsteigender Reihenfolge).

Wenn das System heruntergefahren wird, wechselt es entweder bei einem Neustart
in Runlevel 6 oder beim Anhalten des Systemsin Runlevel 0. Auch hier missen
ale Dienste in der richtigen Reihenfolge heruntergefahren werden. Zu diesem
Zweck werden wiederum die Skripten mit K am Anfang in aufsteigender Reihen-
folge ausgefiihrt, gefolgt von den Skripten mit S am Anfang, diein diesem Fall die
Skripten zum Neustarten oder Anhalten des Systems "starten”.

Wenn Sie neue Prozesse hinzufiigen mdchten, die beim Booten oder Anhalten des
Systems gestartet bzw. beendet werden sollen, stehen Ihnen zwei Optionen zur
Verflgung. Die einfachste Methode besteht darin, den zu startenden Prozessin die
Datei / etc/rc.d/ rc. | ocal einzufiigen. Er wird dann automatisch beendet,
wenn das System angehalten oder neu gestartet wird.

Alternativ kbnnen Sie auch ein Skriptin/ et c/rc. d/i ni t. d erstellen, mit des-
sen Hilfe der entsprechende Prozess gestartet oder gestoppt wird. Gliicklicherweise
miissen Sie das Skript nicht von Grund auf neu schreiben. Statt dessen konnen Sie
dieVorlagemit der Bezeichnung/ et c/ rc. d/i ni t. d/ skel et on verwenden,
in der Sie das Wort daemon in der Zeile

NAME=daemon

durch die Bezeichnung des gewtiinschten Programms ersetzen miissen. Als néchstes
missen Sie festlegen, zu welchem Zeitpunkt das Programm beim Booten oder Her-
unterfahren des Systems gestartet und gestoppt werden muss. Erstellen Sie schlief3-
lich noch in den entsprechenden UnterverzeichnisseninrcX. din/etc/rc. d
eine symbolische Verkniipfung, die mit einem K oder einem S beginnt, gefolgt von
einer zweistelligen Zahl, die noch nicht verwendet wird und festlegt, zu welchem
Zeitpunkt das Skriptin/ et c/ rc. d/ i nit. d ausgefihrt wird.

Verwenden von Webmin flr das Steuern der Systeminitialisierung

In diesem Abschnitt wird beschrieben, wie Sie Webmin fir das Steuern der
Systeminitialisierung verwenden kénnen und wie Webmin gestartet wird.

Um Webmin aufzurufen, starten Sie den Netscape-Browser durch Klicken auf
dessen Symbol in der Kontrolleiste (siehe Abbildung 22) oder Uber das
KMenu->Internet->Communicator. Um die Verbindung mit dem Webmin-Server
herzustellen, geben Siel ocal host : 1000 in das Textfeld Location des Brow-
sers ein und driicken dann die Eingabetaste. Daraufhin wird der Anmeldebild-
schirm von Webmin angezeigt (siehe Abbildung 20). Geben Sie den
Benutzernamen und das Kennwort ein, das Sie gegen Ende von Kapitel 2 festgelegt
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haben, und klicken Sie auf OK. Dadurch wird der Hauptbildschirm von Webmin
angezeigt, der in Abbildung 21 dargestellt wird.

ABBILDUNG 20. Das Symbol fiir Netscapein der Kontrolleiste von KDE

il

ABBILDUNG 21. Der Hauptbildschirm von Webmin
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Um mit Hilfe der Benutzeroberfléche von Webmin die Einstellungen zur System-
initialisierung zu éndern, klicken Sie auf das Symbol Bootup and Shutdown
Actions (siehe Abbildung 22). Abbildung 23 zeigt den anschlief3end angezeigten
Bildschirm.
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ABBILDUNG 22. Das Symbol Bootup and Shutdown Actionsin Webmin

[FLLHLOT

ABBILDUNG 23. Das Modul Bootup and Shutdown
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In diesem Fenster werden im Wesentlichen alle aktuell definierten Initialisierungs-
skripten (die Skripten befinden sichin/ et c/ rc. d/ i ni t. d) und das spezielle
Skript/ et c/ rc. d/ rc. | ocal angezeigt. Um eines der Skripten zu bearbeiten,
klicken Sie auf dessen Namen. Angenommen, Sie méchten verhindern, dass der
Maustreiber fur die Konsole, gpm beim Booten in Runlevel 5 geladen wird.

Klicken Sie hierzu auf die Verkniipfung gpm worauf der in Abbildung 24 dar-
gestellte Bildschirm angezeigt wird.
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ABBILDUNG 24. Der Konfigurationsbildschirm fir gpm
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In der oberen Hé fte des Bildschirms wird das tatsachliche Initialisierungsskript
angezeigt, das Sie hier direkt bearbeiten kdnnen. In der unteren Bildschirmhélfte
kénnen Sie hingegen festlegen, in welchen Runlevels gpmgestartet und gestoppt
wird. Wie Sie erkennen kdnnen, ist gpmmomentan so konfiguriert, dass der Kon-
solenmaustreiber in den Runlevels 3, 4 und 5 gestartet und in den Runlevels 0, 1, 2
und 6 gestoppt wird. Die Zahlen 75 und 25 legen fest, in welcher Reihenfolge der
Déamon jeweils gestartet bzw. gestoppt wird. So wird gpmin Runlevel 5
desktiviert:

1. Desaktivieren Sie das Kontrollkéstchen Start at fir Runlevel 5.

2. Klicken Sie auf die Schaltfléche Stop Now, um den Ddmon anzuhalten (falls er
gerade ausgefuhrt wird).

3. Klicken Sie auf die Verknipfung Return to action im folgenden Bildschirm.

4. Klicken Sie auf die Schaltflache Save.

Nachdem Sie auf Save geklickt haben, kehren Sie zum Bildschirm Bootup and
Shutdown Actions von vorhin zurtick. Um zu Uberprifen, ob gpmjetzt in
Runlevel 5 nicht mehr gestartet wird, klicken Sie auf die Verknipfung gpm Sie
werden daraufhin feststellen, dass Ihre Anderungen gespeichert wurden.
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Mit Hilfe des Hauptbildschirms von Bootup and Shutdown Actions kénnen Sie
auch neue Aktionen fur das Booten und Herunterfahren des Systems festlegen.
Gehen Sie hierzu wiefolgt vor:

1
2.
3.

5.

Klicken Sie auf die Verkniipfung Create a new bootup or shutdown action.
Fillen Sie die Eingabemaske Create Action aus (siehe Abbildung 27).

Schreiben Sie das eigentliche Skript mit Hilfe der Eingabemaske Action
Details. Webmin erstellt das Skript automatisch und verwendet dabel die von
Ihnen hier eingegebenen Informationen. Die erforderlichen Elemente werden in
Tabelle 5 aufgelistet.

Legen Sie die Runlevels fest, in denen das neue Skript gestartet und gestoppt
werden soll. Geben Sie zudem die Zahlenwerte an, mit denen die Reihenfolge
fur die Ausfulhrung festgelegt wird. Ublicherweise werden Bootaktionen in den
Runlevels 3, 4 und 5 gestartet und in den Runlevels 0, 1, 2 und 6 gestoppt.
HINWEIS: Wenn Sie versehentlich einen Skriptnamen auswahlen, der bereits
verwendet wird, speichert Webmin die neue Aktion nicht.

Klicken Sie auf die Schaltflache Create.

Ein Beispiel fir das Erstellen eines neuen Initialisierungsskripts wird in
Abbildung 25 dargestelt.
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ABBILDUNG 25. Erstellen eines neuen Initialisierungsskripts

Hatecmpe: Create Action
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TABELLE 5. Die Felder in Action Details

Feld Beschreibung
Name Name des Skripts
Beschreibung  Kurze Beschreibung des Skripts

Befehle zum Die Befehle, die zum Starten des Damons oder Programms
Sarten ausgefuhrt werden, einschliefdlich moglicher Argumente oder
Optionen

Befehle zum Die Befehle, die zum Beenden des Déamons oder Programms
Beenden ausgefiihrt werden, einschliefdlich méglicherweise erforderlicher
Argumente oder Optionen

Um ein Skript zum Starten oder Beenden von Damonen oder Diensten zu |8schen,
klicken Sie zuerst auf die Verknupfung fir dieses Skript im Hauptfenster Bootup
and Shutdown und dann auf die Schaltflache Delete unten rechts im Bildschirm.
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Verwenden von LILO

In diesem Abschnitt erhalten Sie grundlegende Informationen Uber die Konfigura-
tion und Verwendung von LILO. Dadurch erwerben Sie das nétige V orwissen fur
den néchsten Abschnitt, in dem die V orgehensweise zum Booten mehrerer Kernel
erléutert wird. Das Modul von Webmin fir das Bearbeiten von LILO und der Datei
letc/lilo.conf (durchdiedasVerhatenvon LILO festgelegt wird) wird
durch Klicken auf das Symbol Linux Bootup Configuration aufgerufen (siehe
Abbildung 26). Dadurch wird der Bildschirm in Abbildung 27 mit der Bezeichnung
Linux Bootup Configuration angezeigt.

ABBILDUNG 26. Das Symbol Linux Bootup Configuration
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Uber diesen Bildschirm kénnen Sie mehrere Aktivitaten vornehmen:

e Moadifizieren der Bootoptionen des aktuellen Kernels

¢ Erstellen eines neuen Bootkernels

* Erstellen einer neuen Bootpartition

e Bearbeiten der LILO-Optionen, die fur alle Kernel gelten
» Aktivieren aler vorgenommenen Anderungen

M odifizieren des aktuellen Kernels

Um die Bootoptionen des aktuellen Kernels zu andern, klicken Sie auf eines der
Symbolein der oberen Bildschirmhalfte. In Abbildung 28 wurde bei spielsweise das
Symbol mit der Bezeichnung | i nux gewahlt. Abbildung 29 zeigt den Bildschirm,
der daraufhin erscheint. Tabelle 6 beschreibt die einzelnen Felder.

) CALDERA

TABELLE 6. Beschreibung der Felder in der Maske Boot Options

Feld

Name

Kernel to boot
Kernel options

Beschreibung
Die Kennung, die am Bootprompt von LILO eingegeben wird.
Vollstdndiger Pfad fur das zu bootende Kernel-Image.

Parameter, die beim Booten an den Kernel unter Verwendung
der Option append tibergeben werden.

Root device Das Gerét, auf dem sich das Rootdatel system befindet.
Root mount Das Rootgerét sollte beim Booten immer im Lesemodus (also
mode ohne Schreibzugriff) gemountet werden.

VGA text mode

Der standardméldige Grafikmodus. Entspricht der vga-Option
vonLILO.

Remember Waéhlen Sie Y es, wenn die Kerneloptionen in den Kernel
options? geschrieben werden sollen.
Skip if kernel Wahlen Sie Yes, wenn LILO diesen Bereich tibergehen sall,

does not exist?

Boot password

Password
needed for

falls der angegebene Kernel nicht existiert.

Vor dem Booten des angegebenen Kernels erwartet LILO die
Eingabe dieses Kennworts.

Legt die Bedingungen fest, unter denen ein Kennwort
angegeben werden muss.
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ABBILDUNG 28. Der Bildschirm Edit Boot Kernel
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Nachdem Sie diese Optionen geéndert haben, klicken Sie auf die Schaltflache Save,
um Ihre Anderungen zu speichern. Klicken Sie dann auf die Schaltflache Apply
Configuration, damit Ihre Anderungen iibernommen werden. Wenn Sie lhre
Anderungen hingegen wieder riickgangig machen méchten, klicken Sie auf die
Verknipfung Return to kernels and partitions.

Erstellen eines neuen Bootker nels

Ihr OpenLinux eServer System kann fir die Verwendung mehrerer Kernel konfigu-
riert werden. Diese Funktion bietet sich an, wenn Sie spezielle Hardwarekonfigura-
tionen unterstiitzen oder bestimmte Dienste zur Verfiigung stellen mochten oder
einen neu kompilierten Kernel testen wollen. Vor allem beim Testen eines neuen
Kernelsist es besonders wichtig, mehrere Kernel booten zu kénnen, da der neue
Kernel moglicherweise nicht stabil ist oder nicht tiber alle gewlinschten Funktionen
verfligt. Beachten Sie bitte, dass Sie vor dem Erstellen eines neuen Kernels den
alten Kernel sichern missen und auch ein Eintrag fur den alten Kernel in Ihrer
Bootkonfigurationsdatei, /etc/lilo.conf, erhalten bleiben sollte. Die fur das Neu-
kompilieren des Kernels erforderlichen Schritte werden in Kapitel 4, Verwalten des
Kernels, néher erléutert.
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Um von mehreren Kerneln booten zu kénnen (nur ein Kernel kann jeweils gleich-
zeitig geladen und ausgefUihrt werden), benétigt OpenLinux eServer Informationen
zum Speicherort und zu den Ladeoptionen fiir jeden Kernel. LILO (LInux LOader)
Ubergibt diese Informationen Uiber den auszuf ihrenden Kernel an den Computer.
Webmin erleichtert das Konfigurieren Ihres Systems zum Booten mehrerer Kernel
ganz betréchtlich. Klicken Sie zuerst auf die Verknuipfung Create a new boot ker-
nel. Der daraufhin angezeigte Bildschirm sieht dhnlich wie in Abbildung 28 aus,
allerdings missen Sie noch alle Felder ausfiillen. Klicken Sie auf die Schaltflache
Save, wenn Sie mit dem Ausfillen fertig sind. Nachdem Sie wieder in den Bild-
schirm Linux Bootup Configuration zurtickgekehrt sind, klicken Sie auf die Schalt-
flache Apply Configuration, um Ihre Anderungen zu aktivieren.

Um einen Bootkernel zu l6schen, wahlen Sie dessen Symbol aus und klicken dann
auf die Schaltfléche Delete, die sich in der unteren rechten Ecke des Bildschirms
Edit Boot Kernel befindet.

Andern der globalen Bootoptionen

Im ersten Abschnitt der Konfigurationsdatei zu LILO,/ etc/ il o. conf, wird
eine Reihe von Optionen fur alle Kernel und das allgemeine Verhalten von LILO
festgelegt. Wenn Sie diese Optionen anzeigen, erweitern oder andern mochten,
klicken Sie auf die Schaltflache Edit Global Options. Der entsprechende Bild-
schirm wird in Abbildung 29 dargestellt.
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ABBILDUNG 29. Der Bildschirm LI1LO Global Optionsvon Webmin
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In Abbildung 29 hat Webmin die bereitsin der Datei / et ¢/ | i | 0. conf vorhan-
denen globalen Optionen eingel esen. Die wichtigsten Optionen werdenin Tabelle 7

behandelt.

TABELLE 7. Globale Optionenin LILO

Feld
Write boot |oader to

Display LILO
prompt?
Timetowaitat LILO
prompt

Time to wait before
booting

Die weiteren Felder wurden in Tabelle 5 aufgelistet und erlautert. Nachdem Sie die

Beschreibung
Gibt den Ort fir die Installation des Bootloaders an.
Soll das Prompt "boot:” angezeigt werden oder nicht?

Fur welchen Zeitraum soll das Bootprompt angezeigt werden,

bevor das Booten fortgesetzt wird?

Wielang soll LILO warten, bevor der standardmafRige Kernel

gebootet wird, falls keine Alternative angegeben wird?

gewiinschten Anderungen vorgenommen haben, konnen Sie diese durch Klicken

auf die Schaltflache Save speichern. Klicken Sie dann wieim vorigen Abschnitt auf

die Schaltflache Apply Configuration, um Ihre Anderungen zu aktivieren.
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Analysieren von /etc/lilo.conf

Im vorherigen Abschnitt wurde erléutert, wie Webmin fur das Konfigurieren von
LILO verwendet wird. In diesem Abschnitt wird nun am Beispiel einer konkreten
LILO-Konfigurationsdatei erkléart, wie diese Datei aufgebaut ist und wassieim
System bewirkt. In der folgenden Auflistung sehen Sie zunachst den Inhalt der
vollstdndigen Datei. Danach wird die Datei Zeile fir Zeile detailliert untersucht,
und die Verwendung der einzelnen Befehle und Optionen wird erléutert. Zeilen, die
mit dem Gatterzeichen # beginnen, enthalten Kommentare, die von LILO ignoriert
werden.

# letc/lilo.conf
# Beispiel fur eine LILO Konfigurationsdatel

boot = /dev/hda

install = /boot/boot.b
prompt

delay =50

timeout = 50

message = /boot/message
default = linux-2.2.13

image = /boot/vmlinuz-2.3.25
label = new-kernel
root =/dev/hda3
via =274
read-only
append = "debug=2 noapic nosmp"

other = /dev/hda2
label =win

boot = /dev/hda
install = /boot/boot.b

Das Schliisselwort boot gibt das Laufwerk an, von dem der Computer bootet. Das
Schliisselwort i nst al | Ubergibt an den Computer Informationen zur Geometrie
des Bootlaufwerks und zum genauen Speicherort des Kernels auf der Festplatte.

prompt
delay = 50
timeout = 50
f) CALDERA message = /boot/message
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default = linux-2.2.13

In diesem Abschnitt der Konfigurationsdatei werden die Optionen fiir das Booten
aufgelistet. Der Eintrag pr onpt gibt beispielsweise an, dass ein Bootprompt
angezeigt werden soll. Die Option del ay weist den Computer an, den angegebe-
nen Zeitraum (in Zehntel sekunden) zu warten, bevor der standardméafiige Kernel
gebootet wird. Das Schlusselwort def aul t enthélt den Namen des Kernels, der
geladen werden soll, falls vor dem Ablaufen der voreingestellten Zeitspanne am
Bootprompt keine alternative Kennung eingegeben wird. Die Optiont i neout
Ubergibt dem Computer die Information, wie lang dieser warten soll, bevor die wei-
teren Standardeinstellungen fiir das Booten verwendet werden. Die Angaben unter
nmessage enthalten den Speicherort von Meldungen, die Sie den Benutzern
anzeigen machten.

image = /boot/vmlinuz-2.3.25

label = new-kernel
root =/dev/hda3
vga =274
read-only

append = "debug=2 noapic nosmp"

Dabei handelt es sich um den ersten Abschnitt, der in englischen Fachtexten héaufig
auch al's Sanza bezeichnet wird und Anweisungen fiir das Laden eines speziellen
Kernels enthdlt. Das Schltsselwort i mage gibt an, welches Kernel-Image geladen
werden soll, wie der Name dieses Images lautet und wo dieser in Bezug auf die
Rootpartition gespeichert ist, in der Linux installiert ist. | abel ist ein Name oder
Alias fir das angegebene Kernel-Image. Bel dieser Kennung ("label") handelt es
sich um den Begriff, den der Benutzer am Bootprompt eingeben muss. r oot wie-
derum legt fest, welche Partition auf dem Bootlaufwerk die Rootpartition enthalt.

Die Eintrage unterhalb dem Schliisselwort r oot in jedem Stanza enthalten zusétz-
liche Parameter, die Sie an den Kernel vor dem Booten Ulbergeben méchten. vga
bezieht sich auf den Grafikmodus, in dem das Betriebssystem gestartet wird. Bel
der Einstellung 274 in unserem Beispiel handelt es sich um den speziellen LIZARD
Bootmodus. Das Schliisselwort r ead- onl y weist den Kernel an, die Rootparti-
tion beim Booten im Lesemodus zu mounten. Der Prozessi ni t mountet das Root-
dateisystem dann nach dem Booten des Kernels neu und ermdglicht dadurch auch
Schreibzugriffe. Bei der Option in der Zeile append handelt es sich um eine von
doppelten Anfiihrungszeichen umschl ossene Zeichenkette mit zusatzlichen Para-
metern, die beim Booten an den Kernel Uibergeben werden miissen. Diese Para-
meter unterstitzen den Kernel beim Erkennen von Hardware und vermeiden
dadurch beispiel sweise Probleme, die durch das fehlerhafte Erkennen der tatséch-
lichen Hardwarekonfiguration entstehen kdnnten. Auf3erdem legen diese Parameter
fest, welche Module geladen oder nicht geladen werden sollen u.&
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other = /dev/hda2
label =win

Dieses Stanza enthalt Anweisungen flr das Laden von anderen Betriebssystemen
asLinux, was durch das Schltisselwort ot her bereits angedeutet wird. In diesem
Beispiel verweist diese Zeile auf die zweite primare Partition auf der ersten IDE-
Festplatte. Fur die Kennung ("label™) kénnen Sie einen beliebigen Begriff fest-
legen. Es empfiehlt sich jedoch, einen Begriff auszuwahlen, aus dem klar hervor-
geht, welches Betriebssystem durch das Stanza geladen werden soll.

Alle Anderungen an der Datei / et ¢/ | i | 0. conf miissen in den Master Boot
Record (falls Sie nur LILO verwenden) oder in den Bootsektor Ihrer Linux-Parti-
tion geschrieben werden, falls Sie einen Bootloader eines anderen Anbieterswie
System Commander oder BootMagic verwenden. Um die Anderungen zu aktivie-
ren, fihren Sieden Befehl / sbin/ il o -v aus. LILO zeigt dann die hinzuge-
flgten neuen Kernel an.

62
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KAPITEL 4 Verwal ten
desKernels

Neukompilieren des Kernels

Die Administratoren von OpenLinux eServer Systemen entscheiden sich héaufig
dazu, die verwendeten Kernel neu zu kompilieren. Hierfiir gibt es eine Reihe von
Grinden: So kann auf diese Weise die Grof3e des Kernels verringert oder dieser an
bestimmte Hardwarekomponenten angepasst werden. Esist auch moglich, die
Unterstlitzung fur Geréte oder Funktionen bereitzustellen, die noch nicht im Kernel
enthalten sind, oder nicht bendtigte Funktionen zu entfernen. Der Kernel von
OpenLinux eServer (und auch die meisten Anwendungen) wurde bereits fiir Pen-
tium Pro oder bessere Prozessoren optimiert. Wenn Sie aber dennoch Ihren Kernel
neu kompilieren mochten, erfahren Sie in diesem Abschnitt, wie Sie hierzu vorge-
hen missen.

Am einfachsten erfolgt das Neukompilieren des OpenLinux eServer Kernels
dadurch, dass Sie ein neues RPM-Paket erstellen und installieren, in dem alle
gewiinschten Anpassungen beriicksichtigt werden. Gehen Sie hierzu wie folgt vor:

1. Uberpriifen Sie zuerst, ob der Kernelquellcode installiert ist. Falls dies nicht der
Fall ist, missen Sie die Installation nachholen. Sie bendtigen mindestens die
Dateien| i nux- sour ce- common- 2. 2. 14 und| i nux- sour ce-i 386-
2. 2. 14. AulRerdem muss auf Ihrem Rechner eine geeignete
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Entwicklungsumgebung installiert sein. Mit dem ersten Befehl werden die
installierten Kernel pakete aufgelistet (falls diese vorhanden sind). Mit dem
zweiten und dem dritten Befehl werden die Pakete installiert, die fir das
Neukompilieren des Kernels mindestens erforderlich sind:

#rpm -ga| grep linux

# rpm -ivh linux-source-common-2.2.14-1.i386.rpm

# rpm -ivh linux-source-i386-2.2.14-1.i386.rpm

2. Installieren Sie das RPM-Paket mit dem Linux-Quellcode (SRPM). Dieses
Paket trégt die Bezeichnung linux-2.2.13-1.src.rpm:

rpm -ivh linux-2.2.13-1.src.rpm

3. Kopieren Sie als ndchstes die standardméfdige Kernelkonfigurationsdatei fir
OpenLinux eServer in der beschriebenen Form in das Verzeichnis fir den

Kernelquellcode:
# Jusr/src/OpenLinux/SOURCES
# cp linux.defconfig.i386.modular /usr/src/linux/.config

4. Wechseln Siein das Verzeichnis mit dem Kernelquellcode, und verwenden Sie
den Befehl make in Verbindung mit den blichen Optionen fiir das Konfigurie-

ren des Kernels:
# cd /usr/src/linux

# make [config | menuconfig | xconfig]

5. Nach dem Konfigurieren des Kernels kopieren Sie die neue Konfigurations-
datei,/ usr/src/linux/.confi g, zurick in das Quellverzeichnis von
OpenLinux:

# cd /usr/src/OpenLinux/SOURCES
# cp Jusr/src/linux/.config linux.defconfig.i386.modular

6. Sie mussen die Schritte 4 und 5 fiir jede Architektur durchfiihren, fir die Sie
einen Kernel erstellen méchten. Standardmaliig werden i386 und 586 kompi-
liert, und so mussen Sie diese Schritte fiir die i586-Konfiguration wie folgt
wiederholen:

# cd /usr/src/OpenLinux/SOURCES

# cp linux.defconfig.i586.modular /usr/src/linux/.config
# cd /usr/src/linux

# make [config | menuconfig | xconfig]

# cd /usr/src/OpenLinux/SOURCES

# cp /usr/src/linux/.config linux.defconfig.i586.modul ar

7. Damit ist der schwierige Teil auch schon abgeschlossen. Als néchstes miissen
Sie die Spezifikationsdatei fur das RPM-Paket bearbeiten und die Zeile
Rel ease: ineine Angabe andern, die lhren Anpassungen Rechnung trégt (das

Py Zeichen - kann jedoch nicht verwendet werden). Die standardméfiige Spezifi-
| CALDERA
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10.

kationsdatei, / usr/ src/ QpenLi nux/ SPECS/ | i nux. spec, wird ver-

mutlich wie folgt aussehen:
Name : linux

Version :2.2.14
Release : 1
Group : System/Kernel

Angenommen, Sie haben Unterstiitzung fir die Funktion |P-Masguerading

hinzugeflgt. In diesem Fall sollten Siedie Zeille Rel ease: wiefolgt andern:
Release : ip_masq

Erstellen Sie nun das RPM-Paket. Wenn Sie nur das bindre RPM-Paket bendti-

gen, verwenden Sie hierfir folgenden Befehl:
# rpm -bb /usr/src/OpenLinux/SPECS/linux.spec

Wenn Sie sowohl RPM-Pakete mit Binarcode als auch Quellcode benétigen,

verwenden Sie hierfir die Option - ba von RPM:
# rpm -ba /usr/src/OpenLinux/SPECS/linux.spec

Mit dem ersten RPM-Befehl wird ein RPM-Paket mit dem Binércode und der
Bezeichnung/ usr/ src/ OpenLi nux/ RPMS/ i 386/ | i nux- ker nel -

bi nary-2. 2. 14-i p_masq. i 386. r pmerstellt. Mit dem zweiten Befehl
wird neben dem Binérpaket zusétzlich noch ein RPM-Paket mit dem Quellcode
und der Bezeichnung / usr/ sr ¢/ OpenLi nux/ SRPMS/ i 386/ | i nux-
kernel - bi nary-2. 2. 14-i p_masqg. src. r pmerstellt.

Geben Sie zum Installieren des RPM-Pakets mit dem Binércode den folgenden
Befehl ein:

# cd /usr/src/OpenLinux/RPM S/i386/

# rpm -ivh linux-kernel-binary-2.2.14-ip_masq.i386.rpm

Schliefdlich missen Sie LILO nochmal's ausfiihren, um dem Bootloader die

Information Uber den geénderten Kernel zu tibergeben:
#/sbin/lilo -v

Wenn Sie lhr OpenLinux eServer System zum nachsten Mal booten, wird dabei
der neu erstellte Kernel geladen.

Verwenden von Kernelmodulen

Bel Kernelmodulen handelt es sich um Code, der dem Kernel dynamisch hinzuge-
flgt bzw. aus diesem entfernt werden kann. Dieser Code wird héufig verwendet,
um bestimmte Hardwaregeréte zu unterstiitzen oder bestimmte Funktionen wie
IP-Masquerading oder BSD-Prozessverwaltung zu aktivieren. Da diese Module
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dynamisch geladen und entfernt werden kénnen, ist der Kernel dadurch insgesamt
kleiner und schneller.

Ihr OpenLinux eServer System verwendet standardméafdig einen modularen Kernel.
Die Module kdnnen manuell oder automatisch geladen werden. Im ersten Abschnitt
wird kurz das manuelle Laden von Modulen erléutert, bevor dann das von Open-
Linux zum automatischen Laden von Modulen beim Booten verwendete System
beschrieben wird.

Manuelles Laden von K ernelmodulen

e Um Module manuell laden zu kdnnen, miissen Sie die folgenden drei Befehle
kennen:

* i nsnod - Figt Module in den aktuell ausgefiihrten Kernel ein.
e rmuod — Entfernt Module aus dem aktuell ausgefiihrten Kernel

* | snod —Listet alle Module auf, diein den aktuell ausgefiihrten Kernel geladen
wurden

Die Syntax der einzelnen Befehle ist ziemlich einfach. Um alle aktuell geladenen
Module anzuzeigen, verwenden Sie den Befehl | snod wiefolgt:

# lsmod

Module Size Used by

isofs 17176 1 (autoclean)

nfs 30168 0 (autoclean)

lockd 31720 0 (autoclean) [nfs]
sunrpc 53924 0 (autoclean) [nfslockd]
nls_iso8859-1 2020 2 (autoclean)
nls_cp437 3548 1 (autoclean)

vfat 11292 1 (autoclean)

fat 25504 1 (autoclean) [vfat]

Aus Platzgriinden wurde die Ausgabe des Befehls hier gekiirzt.

Um ein Modul zu entfernen, verwenden Sier nmod. Dadas Entfernen (und Ein-
fligen) von Modulen Rootberechtigung erfordert, miissen Sie sich als Root ange-
meldet haben. Bei der Reihenfolge, in der Module entfernt werden, muss zudem
berticksichtigt werden, dass manche Module von bestimmten anderen Modulen
abhéngig sind. Daher miissen diese Module zuerst entfernt werden.

#rmmod fat
rmmod: fat isin use
& CALDERA # rmmod vfat
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# rmmaod fat

Verwenden Sie den Befehl i nsnod, um Module einzufiigen. Wenn Sie die Option
- v (verbose, d.h. erlauternd) in Verbindung mit insmod verwenden, geben manche
Module zusétzliche Informationen aus, die nitzlich sind, falls beim Laden der
Module Fehler auftreten.

#insmod fat
#insmod vfat

Dadas Modul vf at vom Modul f at abhéngt, missen Siedas Modul f at zuerst
laden. Wenn Sie sich nicht sicher sind, welche Modulabhangigkeiten existieren,
kénnen Sie diese mit dem Befehl nodpr obe in Verbindung mit der Option - v auf
dem Bildschirm anzeigen. Auf3erdem bietet Ihnen nodpr obe den Vorteil, dass es
die Module durch Aufrufen voni nsnod |&dt:

# modprabe -v /lib/modules/2.2.12/fs/vfat.0
/sbin/insmod -L /lib/modules/2.2.12/fs/fat.0
/sbin/insmod -L /lib/modules/2.2.12/fs/vfat.0

Automatisches L aden von Kernelmodulen

Bel der Installation erstellt OpenLinux eServer eine Datei mit der Bezeichnung

/ et ¢/ modul es/ def aul t , die eine Liste mit den Modulen enthdlt, die beim
Booten automatisch geladen werden sollen. Wenn Ihr System eineinitiale
RAM-Disk erfordert (i ni t r d), wurde auch eine Datei mit der Bezeichnung

/ et c/ modul es/ r oot f s angelegt, in der eine Liste mit allen Modulen ent-
halten ist, die fir das Booten des Systems und Mounten des Rootdatei systems
erforderlich ist. Die meisten SCSI-Systeme missen bei spiel sweise diese Methode
nutzen, um SCSI-Treiber laden zu kénnen.

Um automatisch ein neues Modul zu laden, das fr das Booten nicht unbedingt
erforderlich ist, mussen Siediesesin die Datei / et ¢/ nodul es/ def aul t ein-
flgen. Wenn ein Modul fir das Booten hingegen unverzichtbar ist, fiigen Sie dieses
in/ et ¢/ nodul es/ r oot f s ein. Beachten Sie bitte in diesem Zusammenhang,
dass die Reihenfolge von grof3er Bedeutung sein kann, in der die Module geladen
werden. Diesgilt vor alem fir den Fall, dasswie im bereits erwahnten Beispiel mit
fat undvf at einzelne Module voneinander abhéngig sind.
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KAPITEL 5 %/Stern'
konfiguration und
-administration

In diesem Kapitel erhalten Sie grundlegende Informationen Uber das Ausfihren
grundlegender Administrationstétigkeiten auf Ihrem OpenLinux eServer System.
DaWebmin beim Administrieren Ihres Systems eine besondere Rolle zukommt,
wird im folgenden vor allem die Frage behandelt, wie Sie mit Webmin eine
bestimmte Aktion ausfiihren und nicht, weshalb eine Administratortatigkeit in der
beschriebenen Weise vorgenommen werden muss. Nahere Informationen zu dieser
Thematik finden Sie in Blchern, Artikel und den HOWTO-Dokumenten, dieim
Abschnitt "Zusétzliche Ressourcen” am Ende des K apitel s aufgefiihrt werden.
Zusétzliche Informationen stehen auch auf der Website von Caldera Systemsin
Form von technischen Dokumentationen zur Verfligung.

Verwalten von Benutzern und Gruppen

In diesem Abschnitt lernen Sie, wie Sie unter Ihrem OpenLinux eServer System
mit Hilfe des mitgelieferten Tools zur Systemadministration, Webmin, Benutzer
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hinzufigen, bearbeiten und |6schen kdnnen. Sie erhalten zudem Informationen
Uber NIS, das Network Information System, und dessen Konfiguration und Benut-
zung.

Verwalten von Benutzern und Gruppen mit Webmin

Um mit Webmin Benutzer und Gruppen zu verwalten, starten Sie zunéchst Web-
min und klicken dann auf das Symbol Users and Groups (siehe Abbildung 30). Der
daraufhin angezeigte Hauptbildschirm sieht so éhnlich aus wiein Abbildung 31.

ABBILDUNG 30. Das Symbol Usersand Groupsin Webmin

ABBILDUNG 31. Der Hauptbildschirm Usersand Groupsvon Webmin
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Um einen neuen Benutzer hinzuzufiigen, klicken Sie auf die Verkniipfung Create a

@ cALDERA new user. Analog klicken Sie auf die Verknlipfung Create a new group, um eine
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neue Gruppe hinzuzufiigen. Die Abbildung 32 zeigt den Bildschirm Create User,
nachdem er flir das Erstellen eines Benutzers mit der Bezeichnung gnu_user aus-
gefillt wurde.

ABBILDUNG 32. Der Bildschirm Create User von Webmin
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Bitte beachten Sie in diesem Zusammenhang, dass Webmin standardmaldig keine
Informationen Uber ablaufende Benutzer-Accounts ausgibt. Sollten diese Informa-
tionen fur Ihr System erforderlich sein, missen Sie diese selbst erstellen. Sie sollten
auch berticksichtigen, dass Ihr OpenLinux eServer System Shadow-K ennworter
verwendet und daher das Optionsfeld "Encrypted password" auswéhlen. Geben Sie
dann den Namen des neuen Benutzers in das entsprechende Textfeld ein. Nachdem
Sie alle erforderlichen Informationen eingegeben haben, klicken Sie auf die Schalt-
fléche Create.

Um die Angaben zu Benutzern oder Gruppen zu bearbeiten, klicken Sie auf einen
der aufgefiihrten Namen von Benutzern oder Gruppen. Abbildung 33 zeigt den
Bildschirm Edit Group fur die Gruppeuser s.
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ABBILDUNG 33. Der Bildschirm Edit Group von Webmin
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Um Benutzer in eine Gruppe einzufiigen, klicken Sie auf die Schaltflache mit dem
Auslassungszeichen (den drei Punkten). Dadurch wird ein Dialogfeld angezeigt,
das eine Liste mit Benutzernamen enthélt. Um einen Benutzernamen in eine
Gruppe einzufligen, klicken Sie auf diesen wie in Abbildung 34. Nachdem Sie alle
erforderlichen Anderungen vorgenommen haben, klicken Sie auf die Schaltflache
Save im unteren Bildschirmbereich, um die Anderungen zu speichern.

o) CALDERA
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ABBILDUNG 34. Hinzufligen von Benutzern in eine Gruppe
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Zentrales Verwalten von Benutzern und Gruppen mit NIS

NI S steht fiir Network Information System! und bezeichnet eine Methode zum
zentralen Steuern, Administrieren und Verteilen von wichtigen Dateien mit
Systemeinstellungen wie bei spielsweise Datenbanken mit Kennwdortern oder
Dateien zur Netzwerkkonfiguration. NIS konvertiert Dateien, die Ublicherweiseim
jeweiligen Verzeichnis/ et ¢ der einzelnen Rechner gespeichert werden, in Daten-
banken mit der Bezeichnung NIS Maps. Diese Datenbanken werden an einem
zentralen Ort gespeichert (auf dem NIS Server) und mit bestimmten Befehlen
aktualisiert. Die Informationen in diesen Maps stehen den NIS-Clients auf Anforde-
rung zur Verfligung. Die Zusammenstellung aus einem NIS-Server (oder mehreren
Servern, fallsin einem lokalen Netzwerk mehrere NI1S-Domanen vorhanden sind)
und NIS-Clients ergibt eine NIS-Doméane.

1. NISwar friher unter der Bezeichnung Yellow Pages bekannt. Auch wenn der Name
inzwischen gedndert wurde, beginnen die Befehle fiir die Administration und Interaktion
mit NIS weiterhin mit yp.
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Dievon NIS ersetzten Dateien werden in Tabelle 8 aufgelistet:

TABELLE 8.Von NIS ersetzte Dateien

Datei Beschreibung

[etc/ethers Verwendet vom RARP-System

[etc/hosts Weist Hostnamen den entsprechenden | P-Adressen zu

letc/networks  Wird nicht mehr verwendet; ersetzt durch DNS (Domain Name
System)

[etc/protocols  Beschreibt die verschiedenen Protokolle, die das TCP/IP-
Subsystem zur Verfligung stellt

[etc/services Weist Namen fur Internetdienste, die im Klartext vorliegen,
Portnummern und ProtokolItypen zu

[etc/aliases Wird von sendmail verwendet, um giiltige Benutzernamen in einen
oder mehrere Aliasnamen umzuwandeln und umgekehrt

[etc/passwd Die Kennwortdatei des Systems
[etc/group Die Gruppendatel des Systems

Der Vorteil von NIS besteht darin, dass nur eine einzige Fassung dieser Dateien auf
einem einzelnen Server gewartet werden muss, wodurch die Verwaltung des
Systems durch den System- oder Netzwerkadministrator entscheidend vereinfacht
und Ubersichtlicher gestaltet wird. Obwohl diese Informationen zentral gespeichert
werden, kdnnen sie von allen Remote-Clients abgerufen werden. Der Hauptnachteil
von NIS besteht in gewissen Sicherheitsproblemen. NIS geht némlich davon aus,
dass essich bel allen Hosts im Netzwerk um vertrauenswirdige Hosts handelt.
Daher sollte dieser Dienst unter keinen Umsténden jemals bei direkter Anbindung
an das Internet verwendet werden. Wenn NISin einem lokalen Netzwerk verwen-
det wird, muss dieses durch eine wirkungsvolle Firewall geschitzt werden.

Der erste Schritt bei der Implementierung von NIS besteht darin, dass Sie entschei-
den miissen, ob Ihr OpenLinux eServer System als NIS-Masterserver, Slaveserver
oder Client genutzt werden soll. Bei einem NIS-Server handelt essichum ein
System, auf dem die von NIS verwalteten Informationen zentral gespeichert
werden. Ein Masterserver ist gewissermalen die Ausgabestelle fir diese Informa-
tionen, wahrend so genannte Saveserver immer dann neue Kopien der NI S-Daten-
banken vom Masterserver erhalten, wenn die Datenbanken auf dem Masterserver
gedndert werden. Die Aufgabe von Slaveservern besteht darin, das Funktionieren
des NIS-Systems auch dann noch zu gewéahrleisten, wenn der Masterserver Uber-
lastet ist oder aus verschiedenen Griinden nicht zur Verfiigung steht. NIS-Clients
kommunizieren mit den Master- oder Slaveservern, um die Informationen aus den
dort gespeicherten NIS-Datenbanken abzurufen.
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Konfigurieren von OpenLinux eServer als NI S-Client

Das Konfigurieren Ihres OpenLinux eServer Systems als NIS-Client stellt den
einfachsten Fall dar, dabei dieser Konfiguration davon ausgegangen wird, dassin
Ihrem Netzwerk bereits ein NIS-Server existiert. Sie miissen den Namen der NIS-
Domane kennen, an die Thr OpenLinux eServer System angeschlossen wird. Die
entsprechenden Informationen erhalten Sie bei IThrem Systemadministrator. Sobald
Sie lhren NIS-Doménennamen kennen, gehen Sie wie folgt vor:

1

Klicken Sie auf die Schaltfléche fir das KMent, und wéhlen Sie COAS ->
Netzwerk -> TCP/IP -> NIS. Daraufhin wird das Dialogfeld wie in
Abbildung 35 angezeigt.

ABBILDUNG 35. Dialogfeld NI S Client/Server Setup
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Geben Sieim Textfeld Domain Name den Doménennamen ein, und driicken Sie
die Eingabetaste. Dadurch wird die Schaltflache neben Start NIS Client on boot
aktiviert, die zuvor abgeblendet angezeigt wurde. Klicken Sie auf diese Schalt-
flache, oder driicken Sie die Eingabetaste, so dass die Schaltflache jetzt die
Beschriftung Enabled anzeigt.

Klicken Sie auf die Schaltfldche neben NIS Servers, um die |P-Adresse von
mindestens einem und hdchstens zehn NIS-Servern einzugeben. Die Verwen-
dung der Option Broadcast wird nicht empfohlen, da auf diese Weise jeder
Benutzer im LAN einen NIS-Server erstellen kann. Wenn Sie hingegen die
IP-Adressen Ihrer NIS-Server angeben, erhéhen Sie die Systemsicherheit.

Wenn Sie auf die Schaltflache neben NIS Servers klicken, wird das Dialogfeld
NIS Serverswie in Abbildung 36 angezeigt. Klicken Sie in diesem Dialogfeld
zunéchst in das Textfeld unter Edit. Klicken Sie dann auf die Schaltflache Add,
geben Sie die IP-Adresse ein, und klicken Sie dann auf OK. Wenn Sie alle NIS-
Server auf diese Weise hinzugefiigt haben, klicken Sie nochmals auf OK.
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ABBILDUNG 36. Auswahlen von NIS-Servern
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5. Klicken Sieim Dialogfeld NIS Client/Server Setup auf OK, um den NIS-Client
zu aktivieren. COAS fragt Sie daraufhin, ob Sie die gednderten Informationen
speichern mdchten. Klicken Sie auf die Schaltfléche Save, um dies zu tun. Im
néchsten Dial ogfeld werden Sie dariiber informiert, dass COAS den NFS-Client
neu startet.

6. Um zu Uberpriifen, ob der Client tatsachlich ausgefthrt wird, kbnnen Sie einen
der folgenden beiden Befehle eingeben:
$ rpcinfo -u localhost ypbind
$ psaux | grep ypbind

Die Ausgabe der Befehle sollte so &hnlich wie folgt aussehen:
$ rpcinfo -u localhost ypbind
program 10007 version 2 ready and waiting
$ psaux | grep ypbind
root 2111 0.0 0.4 1252 528 ? S 18:48 0:00 ypbind (master)
root 2113 0.0 0.4 1272 600 ? S 18:48 0:00 ypbind (slave)

Konfigurieren von OpenLinux eServer als NI S-Server

Das Einrichten Ihres OpenLinux eServer Systems als NIS-Server ist etwas kompli-
Zierter alsdas Konfigurieren als NIS-Client. Zuerst miissen Sie sich entscheiden, ob
Sie lhren Server als Masterserver, Slaveserver oder als Kombination aus beidem
verwenden mochten. Wie bereits zuvor erwédhnt, werden auf einem Slaveserver
Kopien der NIS-Datenbanken auf dem Masterserver gespeichert und stets aktuali-
siert, wenn Anderungen am Masterserver vorgenommen werden. Dadurch wird
eine gewisse Redundanz gewéhrleistet, falls der Masterserver Uberlastet ist oder
ausfallt. Beim Masterserver handelt es sich um die Ausgabestelle fir die NIS-
Datenbanken.
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Wenn Sie die RPM-Pakete fir nis-server und nis-client noch nicht installiert
haben, missen Sie dies jetzt nachholen. Falls Ihr CD-ROM-Laufwerk unter
/ mt / cdr omgemountet wurde, kdnnen Sie mit dem folgenden Befehl beide
Pakete installieren (fur die meisten der folgenden Schritte ist Rootzugriff erforder-
lich).

# rpm -ivh /mnt/cdrom/col/Packages/RPM S/nis-*

1. Legen Sieeinen Namen fir die NIS-Doméne fest. Fir den NIS-Doméanennamen
muss nicht ein weltweit nur einmal vorkommender Name verwendet werden, es
ist ausreichend, wenn sich die Namen angrenzender Domanen nicht
Uberschneiden.

2. Erstellen Sieein Verzeichnismit der Bezeichnung/ et ¢/ ni s/ $NI SDOVAI N,
in dem die Ressourcenmaps gespeichert werden. Wenn der Name Ihrer NIS-
Domaéne beispielsweise ni st est lautet, missen Sie hierfur folgenden Befehl
eingeben

# mkdir /etc/nis/nistest

3. Legen Sie den NIS-Doméanennamen mit COAS fest, aber nur fir eine primére
Doméne, die auch den Server enthélt. Fur alle weiteren Doménen missen Sie
lediglich die Verzeichnissein/ et ¢/ ni s erstellen. In den entsprechenden
Abbildungen werden die Konfigurationshildschirme von COAS fir NIS ange-
zeigt.

4. Kopieren Sie ale Dateien, die Sie fur das lokale Netzwerk freigeben mochten,
indasin Schritt 3 erstellte Verzeichnis. Die Dateien/ et ¢/ passwd und
/ et ¢/ shadowdurfen jedoch nicht in dieses Verzeichnis kopiert werden. Ein
Fehler im Remote-Prozeduraufruf (RPC) zum Andern von Kennwértern erlaubt
es nicht, die Masterkennwortdateien fir mehrere Doméanen auf dem gleichen
Server zu speichern. Kopieren Sie/ et ¢/ passwd und/ et ¢/ shadowdirekt
indasVerzeichnis/ et ¢/ ni s.

# cp /etc/aliases /etc/nis/nistest
# cp /etc/group /etc/nis/nistest
# cp /etc/passwd /etc/nis
# cp /etc/shadow /etc/nis

5. Erstellen Sie symbolische Verknipfungen mit/ et ¢/ ni s/ passwd und
/ et c/ ni s/ shadowin dem bei Schritt 1 erstellten Verzeichnisfir die
primére NIS-Doméne. Unter Verwendung des in Schritt 3 vorgeschlagenen

Domanennamens miissen hierfir folgende Befehle ausgefiihrt werden:
#1n -s /etc/nis/passwd /etc/nis/nistest/passwd

# In -s /etc/nis/shadow /etc/nis/nistest/shadow

6. KopierenSie/ et ¢/ ni s/ . ni supdat e. conf . sanpl e indasbel Schritt 1
erstellte Verzeichnis fur die primére N1S-Doméne. Bearbeiten Sie die Konfigu-
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rationsdateien fur die freizugebenden Maps, indem Sie die Kommentarzeichen
bei den Regeln fur die Maps entfernen, die Sie verwenden mochten. Geben Sie
hierzu folgenden Befehl ein:

# cp /etc/nig/ .nisupdate.conf.sampl e /etc/ni/nistest/.nisuate.conf

Fihren Sie/ et ¢/ ni s/ ni s_updat e aus. Diesist immer dann erforderlich,
wenn eine der Dateien geéndert wurde. In diesem Skript finden Sie auch Bei-
spiele, welche Dateien ebenfalls in das NIS-Verzeichnis kopiert werden mis-
sen. Die Ausgabe dieses Befehls sollte wie fol gt aussehen:

# letc/nig/inis_update

Processing domain nistest

Updating nistest/aliases

Updating nis/group

FihrenSie/etc/rc.d/init.d/ nis-server start aus Dieser Schritt
wird normal erweise beim Booten automatisch vorgenommen, muss aber nach
der erstmaligen Installation manuell ausgefihrt werden.

Fihren Sie den Befehl y pwhi ch aus, um zu tberprifen, ob Ihre NIS-Server-

konfiguration ordnungsgemafd eingerichtet wurde. Falls dies der Fall ist, gibt
ypwhich den vollsténdigen Domanennamen des NIS-Servers aus.

Webmin Tools zur Systemadministration

In diesem Abschnitt wird die Verwendung einer Reihe von Tools in Webmin zur
Systemadministration erlautert. Zu den behandelten Themen zahlen:

Verwalten von Cron-Jobs

Verwenden des Tools zur Partitionierung
Verwalten des Dateisystems

Prozesssteuerung

Paketverwaltung

Fortgeschrittene Systemkonfiguration mit Webmin

Verwalten von Cron-Jobs

Mit Webmin kénnen Sie die Cron-Jobsin Ihrem System verwalten (diein der Datel
/ et c/ cr ont ab aufgelistet werden) und festlegen, welche normalen Benutzer
mit welchen Rechten auf cron zugreifen durfen. Klicken Sie hierzu zuerst auf das
Symbol Scheduled Cron Jobs, dasin Abbildung 37 dargestellt wird. Webmin zeigt
daraufhin einen Bildschirm an, der so dhnlich wie in Abbildung 38 aussehen sollte.
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ABBILDUNG 37. Das Symbol Scheduled Cron Jobs

ABBILDUNG 38. Das Symbol Scheduled Cron Jobs
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Wie Sie in Abbildung 38 erkennen kénnen, werden in der oberen Halfte des Bild-
schirms alle Cron-Jobs aufgelistet, jeweils mit Angaben zum Status (aktiv oder
inaktiv) und dem auszufiihrenden Befehl. Um einen vorhandenen Cron-Job zu
bearbeiten, klicken Sie auf den Befehl neben dem enstprechenden Eintrag fur
diesen Job. Webmin zeigt daraufhin einen Bildschirm mit einer einfachen und
intuitiven Benutzeroberfl&che an, mit dem Sie diesen Cron-Job bearbeiten kénnen.
Abbildung 39 zeigt diesen Bildschirm zum Bearbeiten fir einen der in

Abbildung 38 aufgelisteten Cron-Jobs.

&) CcALDERA

OpenLinux eServer Handbuch fir Systemadministratoren 79



Webmin Tools zur Systemadministration

fe) CALDERA

ABBILDUNG 39. Der Bildschirm Edit Cron Job
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In der Eingabemaske Job Details kénnen Sie den Namen des Benutzers, der diesen
Job besitzt, und den auszufihrenden Befehl éndern. Im Feld Input to command
kénnen Sie zudem zusétzliche Eingabedateien angeben. Um den Job zu deaktivie-
ren (dieser wird zu diesem Zweck in der Datei / et ¢/ cr ont ab auskommentiert),
wahlen Sie das Optionsfeld No neben dem Prompt Active?. Im unteren Bereich des
Bildschirms kdnnen Sie die Zeiten festlegen, zu denen der Job ausgefiihrt werden
soll. Wenn Sie alle Anderungen vorgenommen haben, klicken Sie auf die Schalt-
flache Save, um Ihre Anderungen zu speichern. Das Erstellen neuer Cron-Jobs
dhnelt in weiten Teilen dem Bearbeiten vorhandener Jobs. Der wesentliche Unter-
schied besteht darin, dass Sie alle Angaben in den Bereichen Job Details und When
to execute selbst eintragen missen.

Beachten Sie bitte, dass es sich bei alen von lhnen hier erstellten oder bearbeiteten
Cron-Jobs um System-Cron-Jobs handelt. Um personliche crontabs zu erstellen,
mussen Sie den Befehl cr ont ab verwenden.

Um den Zugriff von normalen Benutzern auf cron einzuschranken, klicken Sie auf
die Verknupfung Control user access to cron jobs. Abbildung 40 zeigt den Bild-
schirm Control Cron Access von Webmin.
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ABBILDUNG 40. Der Bildschirm Control Cron Access von Webmin
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Die verfligbaren Optionen sind einfach zu verstehen. StandardméRig ist cron so
konfiguriert, dass alle Benutzer Zugriff erhalten. Um allen Benutzern mit Aus-
nahme einiger weniger autorisierter Benutzer den Zugriff zu verwehren, wahlen Sie
das Optionsfeld Allow only listed users. Geben Sie dann entweder die Namen der
zugel assenen Benutzer ein, oder wéahlen Sie deren Benutzernamen in einem Dia-
logfeld aus, das beim Klicken auf die Schaltfléche mit dem Auslassungszeichen
angezeigt wird. Um hingegen prinzipiell allen Benutzern mit Ausnahme einiger
weniger Benutzer den Zugriff auf cron zu erlauben, wahlen Sie das Optionsfeld
Deny only listed users und geben dann die Namen der Benutzer ein, die cron nicht
verwenden dirfen. Klicken Sie auf die Schaltflache Save, wenn Sie fertig sind.

Verwalten von Festplattenpartitionen

Mit Webmin kénnen Sie die Partitionen auf Ihren lokalen Festplatten verwalten.
Klicken Sie zunéchst auf das Symbol Partitions on Local Disks (siehe Abbildung
41). Abbildung 42 verdeutlicht, wie Webmin die Festplattenpartitionen auf Ihrem
System anzeigt.
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ABBILDUNG 41. Das Symbol Partitions on L ocal Disks
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Auf der linken Seite des Bildschirms listet Webmin den Gerétenamen, Informatio-
nen zur Geometrie und die M odellbezeichnung der Festplatte auf. Auf der rechten
Seite werden die Partitionen grafisch angezeigt. Wie Siein Abbildung 42 sehen
kénnen, sind auf dem System in unserem Beispiel eine Windows-Partition, eine
Linux-Swap-Partition und eine priméare Linux-Partition vorhanden, die (in dieser
Reihenfolge) den Gerétenamen / dev/ hdal,/ dev/ hda2 und/ dev/ hda3
entsprechen.

Um eine Partition zu bearbeiten, klicken Sie auf deren Nummer, nehmen die erfor-
derlichen Anderungen vor und klicken dann auf die Schaltflsche Change. Um eine
Partition zu |6schen, wahlen Sie analog deren Partitionsnummer aus und klicken
auf die Schaltflache Delete in der unteren linken Ecke des Bildschirms. HINWEIS:
Wenn Sie eine Partition &ndern oder |6schen méchten, muss diese zuvor
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ungemountet werden und darf momentan nicht in Gebrauch sein. Andernfalls sperrt
Webmin den Zugriff auf diese Partition.

Auch das Hinzufiigen von Partitionen ist einfach. Klicken Sie hierzu auf die Ver-
knupfung Add primary partitions im Bildschirm Partition Manager. Der anschlie-
3end angezeigte Bildschirm sollte in etwa dem in Abbildung 43 entsprechen.

ABBILDUNG 43. Der Bildschirm Create Partition von Webmin
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Wenn Sie nur Uber eine einzelne Festplatte verfigen, ist der Eintrag fir Location
bereits vorgegeben. Mit Hilfe der Dropdown-Liste kdnnen Sie den Partitionstyp
und das Gerét auswahlen. Wenn Sie die Grof3e dndern mochten, kdnnen Siein den
beiden Textfeldern neben Extent den Anfangs- und/oder Endzylinder bearbeiten.
Wenn Sie damit fertig sind, klicken Sie auf die Schaltfléache Create, um die Parti-
tion zu erstellen. Der fir das Erstellen einer erweiterten Partition erforderliche
Vorgang ist weitgehend &hnlich. Sie missen in diesem Fall allerdings auf die Ver-
knupfung Add extended partition klicken.

Verwalten von Dateisystemen

Mit Hilfe des Managers fiir das Dateisystem von Webmin kdnnen Sie 14 verschie-
dene Datei systeme mounten, unmounten, erstellen, bearbeiten und |6schen.
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Klicken Sie zunéchst auf die Verkntpfung Disk and Network Filesystems, diein
Abbildung 44 abgebildet ist. Dadurch wird der Bildschirm Disks and Filesystem
gedffnet, den Sie in Abbildung 45 sehen.

ABBILDUNG 44. Das Symbol Disk and Network Filesystems
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Nach dem Aufrufen des Bildschirms zeigt Webmin alle auf |hrem System verfig-
baren Datei systeme an, unabhangig davon, ob diese aktiv bzw. gemountet sind oder
nicht. Sie sehen im Einzelnen den Mountpoint, den Typ des Dateisystems, den
Geratenamen oder Speicherort sowie die Angabe, ob ein Datei system gemountet ist
oderin/ et c/ f st ab aufgelistet wird. Um eines der aufgelisteten Dateisysteme
Zu bearbeiten, klicken Sie auf dessen Mountpoint, der in der ersten Spalte aufge-
fahrt wird. Je nach ausgewéhltem Dateisystem éndert sich die Anzeige auf dem
Bildschirm geringfuigig. Abbildung 46 zeigt den Bildschirm zum Bearbeiten fur

/ mt / cdr om dessen Eintrag in Abbildung 45 aufgelistet ist.
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ABBILDUNG 46. Beispiel fiir den Bildschirm Edit Mount
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Die Bedeutung der meisten Felder sollte problemlos verstandlich sein. Wenn Sie
einen Mountpoint im Feld Mounted As angeben, der noch nicht existiert, wird die-
ser von Webmin erstellt. Die Standardangaben in der Eingabemaske Advanced
Mount Options sollten fir die meisten Falle geeignet sein, kdnnen aber natirlich
bei Bedarf gesndert werden. Nachdem Sie die Anderungen abgeschlossen haben,
klicken Sie auf die Schaltflache Apply, um die Datei / et c/ f st ab zu aktualisie-
ren und die neuen Einstellungen zu aktivieren.

Wenn Sie ein neues Datei system hinzufiigen mochten, wahlen Sie zuerst den Typ
des zu erstellenden Dateisystems in der Dropdown-Liste im unteren Bildschirm-
bereich aus und klicken dann auf die Schaltflache Add. Wie Sie bereits bei anderen
Webmin-Modulen gesehen haben, ist der Bildschirm zum Erstellen Ublicherweise
dem Bildschirm zum Bearbeiten sehr ahnlich, nur mit dem Unterschied, dass Sie
beim Erstellen alle Eingaben selbst vornehmen miissen. Dies gilt auch fur die Bild-
schirme Create Mount und Edit Mount. Bitte beachten Sie in diesem Zusammen-
hang, dass die verfiigbaren Optionen vom Typ des zu erstellenden Dateisystems
abhéangen. Abbildung 47 zeigt das Erstellen einer Swap-Datei.
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ABBILDUNG 47. Erstellen einer Swap-Datei
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Da Swap-Dateien nur temporér verwendet werden, wurde das Optionsfeld Don’t
Save ausgewahlt, wodurch kein Eintrag fir die Swap-Datei in/ et ¢/ f st ab
angelegt wird. Die Swap-Datei erhélt in unserem Beispiel die Bezeichnung

/ t np/ swapfi | e. Klicken Sie auf die Schaltfl&che Create, um Ihre Anderungen
zu aktivieren. Je nach Typ des von Ihnen erstellten Dateisystems wird noch ein
weiterer Bildschirm angezeigt oder die Eingabe zusétzlicher Informationen ver-
langt, bevor Webmin das Datei system erstellt.

Prozesssteuerung

Beim Prozessmanager von Webmin handelt es sich im Prinzip um eine browser-
basierte Version des bekannten Toolst op, die Ilhnen aber im Gegensatz zu top
auch das Ausfiihren von beliebigen Befehlen erméglicht. Durch Klicken auf das
Symbol Running Processes (siehe Abbildung 48) wird der Bildschirm Process
Manager aufgerufen, der in Abbildung 49 dargestellt wird.
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ABBILDUNG 48. Das Symbol Running Processes
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Standardmaf3ig werden die Prozesse in der Anzeige nach der PID (Prozess-1D) sor-
tiert. Sie konnen die Anzeige aber auch nach Benutzernamen, bendtigtem Speicher
und bendtigter CPU-Zeit anordnen lassen, Hierzu miissen Sie (in dieser Reihen-

folge) auf die Verknipfungen User, Memory und CPU an der Oberseite des Bild-
schirms klicken.

Um einen bestimmten Prozess ausfindig zu machen, klicken Sie auf die Verknup-
fung Search. Sie kénnen eines der in Tabelle 9 aufgelisteten Suchkriterien auswéah-
len, indem Sie das Optionsfeld neben der Kategorie wéahlen, Ihr Kriterium eingeben
und auf die Schaltflache Search klicken. Fir jeden Prozess werden PID, Besitzer,
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CPU-Nutzung und Befehl angezeigt. Klicken Sie auf die PID eines Prozesses, um
weitere Informationen Uber diesen abzurufen.

TABELLE 9. Suchkriterien im Prozessmanager

Kriterium Beschreibung

Owned by Geben Sie den Namen eines Benutzers ein, oder wahlen Sie
einen Namen im Popup-Fenster aus

Matching Geben Sie eine Zeichenfolge ein

Usingmorethan  Geben Sie einen Zahlenwert zwischen 0 und 100 ein

% CPU

Using filesystem  Wahlen Sie ein Dateisystem in der Dropdown-Liste aus

Using file Geben Sie einen Dateinamen ein

In Abbildung 50 sehen Sie, welches Ergebnis bei einer Suche nach allen Prozessen
im Besitz des Benutzers daemon angezeigt wird.

ABBILDUNG 50. Suche nach Prozessen im Besitz des Benutzer s daemon
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Sie kénnen den Prozessmanager auch verwenden, um die Prioritét eines Prozesses
zu andern. Klicken Sieim Hauptfenster oder dem Suchfenster auf eine PID. Wah-
len Sie dann im daraufhin angezeigten Bildschirm, der Abbildung 51 dhnelt, eine
neue Prioritét (auch als nice level bezeichnet) in der Dropdown-Liste aus, und
klicken Sie dann auf die Schaltflache Change. Beachten Sie in diesem Zusammen-
hang, dass mit zunehmenden Zahlenwerten der jeweilige Nice Level sinkt.

ABBILDUNG 51. Andern der Prioritét von Prozessen mit dem
Prozessmanager von Webmin
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Vom gleichen Bildschirm wiein Abbildung 53 kénnen Sie auch ein Signal an einen
Prozess senden. Tabelle 10 listet die gebrauchlichsten Signale und deren Funktion
auf.
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TABELLE 10. Gebruchliche Prozesssignale

Signal
INT
QUIT
ABRT
KILL
HUP
TERM
STOP
CONT

Beschreibung

Sendet einen Tastaturinterrupt (Strg+C). Beendet den Prozess.
Beendet den Prozess.

Beendet den Prozess und erstellt einen Speicherauszug (Coredatei).
Beendet den Prozess. Kann nicht ignoriert werden.

Beendet den Prozess, fall dieser SIGHUP nicht unterstiitzt.
Beendet den Prozess.

Halt den Prozess an, beendet ihn aber nicht vollstandig.

Setzt die Ausfuihrung eines angehaltenen Prozesses wieder fort.

Wenn Sie also beispielsweise einen Prozess endgliltig beenden méchten, wahlen
Siein der Dropdown-Liste den Befehl KILL im unteren Bildschirmbereich Process
Information aus und klicken auf die Schaltfléche Send Signal.

Softwar e-Paketmanagement

Durch Klicken auf das Symbol Software Packages (siehe Abbildung 52) wird die
Benutzeroberflédche von Webmin zum Verwalten der Pakete von OpenLinux
eServer angezeigt. Der Haupthildschirm des Paketmanagers wird in Abbildung 53

dargestellt.

ABBILDUNG 52. Das Symbol Softwar e Packages
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ABBILDUNG 53. Der Bildschirm Package M anager
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In der Bildschirmanzeige in Abbildung 53 sind verschiedene Paketgruppen wie
Administration, Applications, Browser usw. zu sehen. Wenn Sie auf einen Ordner
klicken, werden die darin enthaltenen Unterkategorien angezeigt, die wiederum
Listen mit den installierten Paketen wie in der Abbildung enthalten. Wenn Sie auf
einen Paketnamen klicken, kdnnen Sie detaillierte Informationen zu diesem Paket
abrufen, die darin enthaltenen Dateien auflisten oder das Paket deinstallieren. Der
Bildschirm Edit Package fur das Paket sniffit wird in Abbildung 54 dargestellt.
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ABBILDUNG 54. Der Bildschirm Edit Package von Webmin
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Fortgeschrittene Webmin-K onfiguration

Wie Sie wohl schon erwartet haben, erfolgt auch die Verwaltung von Webmin
selbst Uber die gleiche browserbasierte Oberfléache, die auch fir die Systemadmini-
stration Verwendung findet. Nachdem Sie auf das Symbol Webmin Users geklickt
haben, dasin Abbildung 55 zu sehen ist, kénnen Sie die Liste mit den autorisierten
Webmin-Benutzern bearbeiten und Benutzer hinzufiigen, |6schen oder modifizie-
ren. Durch Klicken auf das Symbol Webmin Configuration (siehe Abbildung 56)
wird ein Bildschirm aufgerufen, mit dem das Verhalten von Webmin konfiguriert
werden kann.

ABBILDUNG 55. Das Symbol Webmin Users
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ABBILDUNG 56. Das Symbol Webmin Configuration

R ] .

Wenn Sie auf das Symbol Webmin Users klicken, wird ein Bildschirm angezeigt,
der so dhnlich wiein Abbildung 57 aussieht. In der ersten Spalte wird ein Benutzer-
name angezeigt, wahrend in der zweiten Spalte die Modul e aufgelistet werden, auf
die der Benutzer zugreifen kann.

ABBILDUNG 57. Der Bildschirm Webmin Users
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Klicken Sie auf den Benutzernamen, um die Liste mit Modulen zu ndern, auf die
der Benutzer zugreifen darf. Aktivieren oder deaktivieren Sie hierzu einfach die
Kontrollkastchen neben den verschiedenen Modulen wie in Abbildung 58.
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ABBILDUNG 58. Der Bildschirm Edit Webmin Users
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Jedes Modul verfugt Uber eigene Konfigurationsoptionen, die durch Klicken auf

die Modulnamen in der zweiten Spalte angezeigt werden kdnnen. Schon allein aus
Platzgriinden wére es nicht méglich, alle Optionen hier zu beschreiben. In allen

K onfigurationsoptionen kann jedoch festgel egt werden, dass ein bestimmter Benut-
zer das Recht zum Bearbeiten der Modulkonfiguration erhélt. Die meisten Module
verfligen Uber detaillierte Hilfebildschirme, Uiber die Sie weitergehende Informatio-
nen tber die Konfiguration der Module abrufen kdnnen. Die Standardkonfiguration

sollte aber in den allermeisten Féllen vollig ausreichend sein.

Nachdem Sie auf das Symbol Webmin Configuration geklickt haben, wird ein

Bildschirm wie in Abbildung 59 angezeigt. Von diesem Bildschirm aus kénnen Sie
festlegen, wie der Zugriff auf Webmin erfolgen soll, wie die standardméfiigen Ein-

stellungen fr Port und Adresse lauten usw. Sie sollten diese Einstellungen aller-
dings erst dann a@ndern, wenn Sie sich mit der Verwendung von Webmin vertraut

gemacht haben.
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ABBILDUNG 59. Der Bildschirm Webmin Configuration
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KAPITEL 6 Tools zur
Netzwer k-
tberwachung

Dieses Kapitel beschreibt einige Tools zur Netzwerkiberwachung. Dazu gehdren
Sniffit, Netwatch und t cpdunp. Mit diesen Tools kénnen Sie die Arten und den
Umfang des Datenverkehrsim Netzwerk aufzeichnen, wodurch sich wiederum
potentielle Sicherheitsprobleme und L el stungsengpasse erkennen |assen.

Verwenden von Shiffit

Dieser Abschnitt beschreibt die Konfiguration von Sniffit. Sniffit ist ein Pakettiber-
wachungsprogramm fur TCP/IP-Netzwerke. Es Uberwacht den Netzwerkverkehr
auf der Paketebene, einschliefdich P, TCP, UDP und | CM P-Pakete. Das Tool |&sst
sich fur die Protokollierung aller eingehenden Pakete sowie fir die Filterung und
Aufzeichnung von Paketen eines bestimmten Typs oder auf einem bestimmten Port
konfigurieren. Sniffit kann auch im interaktiven Modus ausgefihrt werden,
wodurch eine Uberwachung des Netzwerkverkehrs ist Echtzeit moglich ist.
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Wenn Sie Sniffit im interaktiven Modus ausfiihren, wird seine Ausgabein einer auf
ncurses basierenden grafischen Benutzeroberflache angezeigt. Starten Sie dazu
Sniffit mit der Option - i oder - | . Iminteraktiven Modus kénnen Sie die Quelle
und das Ziel aller im Netzwerk Ubertragenen Pakete sehen. Die Abbildungen 60
und 61 illustrieren den grafischen Modus von Sniffit.

ABBILDUNG 60. Ausfiihrung von Sniffit im inter aktiven M odus

D

:

In Abbildung 62 zeigen die ersten beiden Spalten die Ausgangs-IP-Adresse sowie
den Ausgangsport der Pakete. Die Pfeile in der dritten Spalte zeigen die Richtung,
in der die Pakete Ubertragen werden. Die vierte und finfte Spalte enthalten die Ziel-
IP-Adressen und Ports. In der letzten Spalte wird der Datentyp aufgefiihrt, den die
Pakete enthalten (falls bekannt).

Die erste Zeile zeigt, dass der Host mit der IP-Adresse 209.10.41.242, Port 21,
FTP-Daten an die Adresse 207.179.19.52, Port 1075 sendet. In diesem Fall hat das
Zielsystem die Kernelsource von der Adresse ftp.kernel.org heruntergel aden.

Abbildung 61 zeigt die gleichen Informationen wie 60, mit der Ausnahme, dassein

kleineres Fenster die kumulative Statistik fir den Netzwerkdatenverkehr enthélt.
Sie kdnnen diese Anzeige durch Driicken von n wechseln.
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ABBILDUNG 61. Anzeigen von kumulativen Statistiken des
Netzwer kdatenverkehrs

B .

I

Tabelle 11 enthélt eine Liste der Tastatureingaben, die im interaktiven Modus von

Sniffit verfligbar sind.

TABELLE 11. Sniffit-Tastatureingaben

Tastatureingab
e

NACH OBEN-
TASTE, k

NACH UNTEN-
TASTE, |

F1,1
F2,2
F33

F4,4
n

q

Beschreibung
Zur vorherigen Zeile wechseln

Zur néchsten Zeile wechseln

Die Adresse des Uberwachten Ausgangshosts andern

Die Adresse des Uberwachten Zielhosts &ndern

Die auf dem Ausgangshost zu Uiberwachende Portnummer &ndern
Die auf dem Zielhost zu Uberwachende Porthummer dndern

Die Anzeige der Netzwerkstatistik andern

Beenden

Wenn der interaktive Modus von Sniffit fir die Echtzeitliberwachung auch durch-
aus nutzlich ist, wird das Tool haufiger fir die Filterung bestimmter Paket- oder
Hosttypen und zur Protokollierung in eine oder mehrere Protokolldateien konfigu-
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riert. Mit den Befehlszeilenparametern in Tabelle 12 kénnen Sie die Funktions-
weise von Sniffit anpassen.

TABELLE 12. Befehlszeilenoptionen fiir den Batchmodus von Sniffit

Option Argument Beschreibung

-v <ohne> Version anzeigen und beenden

-t {IP-Adresse} Pakete mit Ziel {IP-Adresse} Uberwachen

-S {IP-Adresse} Pakete mit Ursprung { IP-Adresse} Uiberwachen

-C {Datei} Konfigurationsinformationen aus Datei lesen

-d <ohne> Rawpakete als Bytesequenzen im
Hexadezimalformat ausgeben

-a <chne> Rawpakete al's Bytesequenzen im ASCII-Format
ausgeben

-p N Portnummer N Uiberwachen, O = dle Ports

-L {Protokollparam}  Protokollierungsebene auf Protokollparam
einstellen

Die Optionen - s und - t erkennen das Schliisselwort al | , das bewirkt, dass
Sniffit den Datenverkehr im gesamten Subnetz eines Systems Uberwacht, sowie das
Platzhalterzeichen @ Beispiel:

# sniffit -5 192.68.9@

Uberwacht alle Pakete mit den Ausgangs-1P-Adressen 192.68.90.0 bis
192.68.99.255. Analog dazu:

# sniffit -t 192.68.90.@

Uberwacht alle Pakete mit den Ziel-1P-Adressen im Bereich 192.68.90.0 bis
192.680.90.255.

Mit der Option - p kdnnen Sie bestimmte Ports Uberwachen. Wenn Sie beispiels-
weise die Daten Uberwachen mochten, die an den Telnetport eines Systems
gesendet werden, verwenden Sie die Option - p 23 wiefolgt:

# sniffit -p 23 -t 192.68.90.234

Mit den Optionen - d und - a wird Sniffit veranlasst, die Rawpakete im Hexadezi-
mal- bzw. ASCII-Format anzuzeigen, anstatt diese zu interpretieren. Wiein Tabelle
10 erwéahnt, zeichnet die Option al | alle Pakete auf, die an oder von beliebigen
IP-Adressen im Subnetz von Sniffit gesendet werden.
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- L ermdglicht die Protokollierung mit einer durch Protokollparam angegebenen
Protokollierungsebene. Dabei handelt es sich um eine Zusammensetzung eines
oder mehrerer der folgenden Begriffe.

* raw — Rawebene

e norm—Normale Ebene

¢ telnet — Kennworter am Telnetport (23) protokollieren

e ftp— Kennworter am Ftp-Port (21) protokollieren

e mail —Mailinfo auf dem SMTP-Port (25) protokollieren

Bel der Protokollierung muss die Option - ¢ verwendet werden. Die Standard-
protokolldatei heil3t sniffit.log. Eskannin der Konfigurationsdatei auch eine andere
Protokolldatei angegeben werden. Mit der nachfolgenden Befehlszeile wird die
normal e Protokollierung auf dem SMTP-Port aktiviert. Die Konfigurations-
informationen werden aus der Datei sni ffit. conf im aktuellen Arbeits-
verzeichnis gelesen.

# sniffit -L mailnorm -c ./sniffit.conf

Die Konfigurationsdatei besteht aus einer Reihe von Zeilen im folgenden Format:
{Feld1} {Feld2} {Feld3} {Feld4} [FeldS]

Feld1 kann einen der folgenden Eintrége enthalten:

¢ sel ect —Paketean/von Host in Feld3 und Feld4 aufzeichnen

* desel ect —Pakete an/von Host in Feld3 und Feld4 ignorieren.

e | ogfil e —Nameder Protokolldatei in den Wert im Feld2 umandern

Feld2 kann einen der folgenden Eintrége enthalten:

e from-VonHostin Feld3 und Feld4 gesendete Pakete berlicksichtigen
* to—AnHostinFeld3 und Feld4 gesendete Pakete berticksichtigen

* bot h —Kombiniert from- und to-Operationen

e Dateiname—Falls| ogf i | e in Feld1l angegeben ist

Feld3 kann einen der folgenden Eintrége enthalten:

* host —Ein Rechnername
e port —Eine Porthummer

e nhost s — Mehrere Hosts, die mit einer partiellen |P-Adressennotation
beschrieben werden
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Je nach Wert von Feld3 ist Feld4 ein Rechnername, eine Portnummer oder ein
Dienstname (wiez.B.ft p odert el net ), oder eine Reihe mehrerer |P-Adressen,
die partielle IP-Adressennotation verwenden. Feld5 ist optional, kann aber eine
Portnummer sein, falls Feld3 entwederhost oder mhost s ist. Das folgende
Beispiel soll das Dateiformat verdeutlichen. Nehmen wir folgende Konfigurations-
datei:

select from host 198.62.73.4

select to host www.forbidden.com

select both mhosts 198.62.73.

deselect both port 80

Diese Funktion fihrt folgende Aktionen aus:
1. Allevon der IP-Adresse 198.62.73.4. gesendeten Pakete aufzeichnen.
2. Alle an den Rechnernamen www.forbidden.com gesendeten Pakete aufzeichnen

3. Alle Pakete, die an oder von allen Hosts im | P-Adressenbereich 198.62.73.0 bis
198.62.73.255 gesendet wurden, aufzeichnen.

4. Pakete an oder von einem Webserver ignorieren (Port 80 ist der Standardport
fur das HTTP-Protokoll).

5. Alle Daten werden indie Datei sni ffi t. | og protokolliert.

Verwenden von Netwatch

Netwatch ist ein Uberwachungsprogramm fiir das | P-Protokoll. Es ilberwacht und
untersucht den Paketdatenverkehr in einem Ethernet und zeigt die Datenverkehr-
statistik in einer auf ncurses basierenden grafischen Benutzeroberflache im Zei-
chenmodus an. Das Programm kann nur von einem Benutzer mit Rootberechtigung
ausgefihrt werden. Geben Sie zum Starten von Netwatch folgenden Befehl ein:

# netwatch

Eine Beispielanzeige sehen Sie in Abbildung 62.
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ABBILDUNG 62. Die grafische Benutzer oberflache von Netwatch

T
E E GE Proy LIGE

Lac 1.3

Wie Siein Abbildung 62 sehen kénnen, ist die Anzeige von Netwatch in zwel
Bereiche unterteilt. Der linke Bereich zeigt den Datenverkehr im lokalen Netzwerk
an und der rechte Bereich den Datenverkehr im Remote-Netzwerk. Jeder Eintrag
wird farblich hervorgehoben (auf Terminals, die Farbe unterstiitzen), um die Akti-
vitét im Netzwerk (iber einen bestimmten Zeitraum hinweg anzuzeigen. Eswird
folgendes Farbschema verwendet:

* Rot: Statistikdaten, die weniger as eine Minute at sind
e Gelb: Statistikdaten, die weniger als 5 Minuten alt sind
e Grin: Statistikdaten, die weniger als 30 Minuten alt sind
e Blau: Alle anderen Statistikdaten

Der Monitor enthalt auch Statistiken mit folgenden Informationen:

* Die Anzahl der empfangenen und Uibertragenen Pakete

¢ Die Anzahl der empfangenen und Ubertragenen Byte

e |P-Adresse des letzten Kommunikationspartners

* DieFahigkeit, alle Statistiken in eine Textdatel zu protokollieren

Der Bildschirm wird jede Sekunde aktualisiert. Der Rechnername oder die
IP-Adresse wird in der ersten Spalte angezeigt und die Anzahl der Ubertragenen
und empfangenen Paketein der zweiten bzw. dritten Spalte. Abbildung 64 zeigt die
Anzahl der Pakete an. Wenn Sie die Ubertragenen und empfangenen Byte aufzeich-
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nen mochten, driicken Sie die linke Maustaste. Wenn Sie eine Protokolldatei
erstellen méchten, geben Sie L ein.

Tabelle 13 enthélt eine Liste der Tastatureingaben, die in Netwatch méglich sind.

TABELLE 13. Netwatch-Tastatur eingaben

Tastatureingabe
Tabulatortaste
Rechte Pfeiltaste
Linke Pfeiltaste

Pfeiltaste nach
oben

Cc

Pfeiltaste nach
unten

n
d
b

Beschreibung

Wechselt zwischen den lokalen und Remotebildschirmbereichen
Zur ndchsten Anzeigeoption gehen

Zurtck zur vorherigen Anzeigeoption gehen

Zurtick zur vorherigen Seite im aktuellen Bildschirmbereich
gehen

Alle Zahler auf null setzen
Weiter zur néchsten Seite im aktuellen Bildschirmbereich gehen

Alle Hostlisten zurticksetzen
Aufzeichnen von Remote-Domainhosts aktivieren/deaktivieren

Anzeige “alter" Hosts (blau gekennzeichnet)
aktivieren/deaktivieren

Netwatch unterstltzt eine einfache Protokollierungsfunktion mit Hilfe des
Befehls| . Statistiken werden in die Datei / et ¢/ net wat ch. st at s proto-
kolliert. Achten Siejedoch auf 1hren Festplattenspeicher, da diese Datel sehr
schnell an GréflRe zunehmen kann.

Verwenden von tcpdump

Bei t cpdunp handelt es sich um ein weiteres Paketiiberwachungsprogramm. Im
Gegensatz zu Sniffit und Netwatch gibt es jedoch die Header von Paketen an einer
Netzwerkschnittstelle in Echtzeit aus, anstatt Statitiken Uber einen bestimmten
Zeitraum anzusammeln und Zusammenfassungsinformationen anzuzeigen. Dar-
Uber hinaus bietet t cpdunp gréRere Kontrolle Uber die ausgewahiten Pakete und
die angezeigten Informationen als Sniffit oder Netwatch.

Geben Sie zur Verwendung von tcpdump folgenden Befehl ein:
# tcpdump [-i Schnittstelle] [Ausdruck]
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Schnittstelle bezeichnet dabei eine beliebige aktive Ethernet-Netzwerkschnittstelle
in IThrem System. Wenn Sie keine Schnittstelle angeben, verwendet tcpdump die
aktive Schnittstelle mit der niedrigsten Nummer. So wird z.B. et h0 anstelle von
et h1l Uberwacht, wenn beide aktiv sind.

Ausdruck ist ein boolescher Filter, der den Host, den Typ, die Richtung und das
Protokoll, die Sie Uberwachen mdchten, angibt. Die Filtersprachevont cpdunp ist
sehr umfangreich, weshalb in diesem Handbuch nur die grundlegende Nutzung
angesprochen wird. Eine Beschreibung der vollstandigen Filtersyntax finden Sie
auf der Manpage von't cpdunp.

Um anzugeben, dass Sie nur den Datenverkehr auf einem bestimmten Host tber-
wachen mdchten, verwenden Sie das Schlisselwort host , gefolgt vom Rechner-
namen, wie im nachfolgenden Beispiel:

# tcpdump host queenbee

Diese Anweisung zeigt alle an und vom Host namens queenbee gesendeten
Pakete an. Die ndchste Anweisung beschrénkt die Anzeige auf allevon queenbee
gesendeten Pakete:

# tcpdump src host queenbee

Verwenden Sie analog dazu den Modifizierer dst (fur destination, Ziel) anstelle
von sr ¢, um nur die Pakete anzuzeigen, die an den angegebenen Host gesendet
werden. Die nachste Anweisung zeigt den Datenverkehr zwischen den Hosts
gqueenbee und hi ve an:

# tcpdump host queenbee and hive

Mit den Modifizierern sr ¢ und dst kdnnen Sie weiterhin festlegen, welche Art
von Datenverkehr angezeigt werden soll. Beachten Sie, dass dieser Filterausdruck
and verwendet, umt cpdunp anzuweisen, sowohl Pakete von queenbee als
auch von hi ve anzuzeigen. Mit or und not sowie Klammern haben Sie weiterhin
die Moglichkeit, komplexere Filterausdriicke zu erstellen.

Angenommen, Sie méchten den FTP-Datenverkehr Gberwachen, der Gber Ihr Inter-
netgateway |auft. Verwenden Sie zundchst das Schllsselwort gat eway anstelle
von host . Diesist deshalb nétig, dadie IP-Adresse des Quell- oder Zielhosts nicht
identisch mit der Quell- oder Zieladresse des Ethernetsist. Um nur FTP-Pakete auf-
zuzeichnen, verwenden Sie das Schltisselwort por t , um die angezeigten Pakete
auf digjenigen zu begrenzen, die as Ziel oder Ursprung einen FTP-Port haben.
Angenommen, Ihr Gateway hat die Bezeichnung net nonst er . Verwenden Sie
die folgende Anweisung, um den FTP-Datenverkehr aufzuzeichnen.

# tcpdump 'gateway netmonster and (port ftp or ftp-data)'
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Bel diesem Filter schiitzen die einzelnen Anflihrungszeichen den Ausdruck vor
einer Fehlinterpretation durch die Shell.

Wie bereits erwéahnt, bietet die Filtersyntax von t cpdunp wesentlich mehr Optio-
nen, als in diesem Handbuch behandelt werden. Allgemein 18sst sich sagen, dass
Sie spezifische Protokolle filtern kdnnen sowie spezifische Pakettypen, die von
einem bestimmten Protokoll transportiert werden. Kurzum: t cpdunp ist ein
|eistungsfahiges Tool, weshalb hnen dringend empfohlen wird, die Dokumentation
zu lesen und zu experimentieren. Tabelle 14 enthalt einige nitzliche Befehlszeilen-
optionen, dieint cpdunp mdglich sind.

TABELLE 14. Befehlszeilenoptionen von tcpdump

Option Beschreibung

-c Anzahl Nach Empfang von Anzahl von Paketen beenden

-F Datel Filterausdruck aus Datei lesen

-i Pakete auf Schnittstelle ausgeben

Schnittstelle

-n Adressen nicht in Namen konvertieren

-t Keinen Zeitstempel fir jede Ausgabezeile ausgeben

-w Datei Rawpakete in Datei schreiben, anstatt diese anzuzeigen

Die Ausgabe vont cpdunp ist je nach Protokoll unterschiedlich. Esfolgt eine
kurze Besprechung des Formats im Umgang mit TCP-Paketen. Hierbel seien Sie
wiederum auf die Manpage verwiesen, die eine umfassende Erklérung des Aus-
gabeformats jedes Protokolls, komplett mit Beispielen, enthélt.

Nehmen wir den folgenden t cpdunp-Befehl:
# tcpdump -N -c¢ 10 -n -t host dhcp236 and phoenix

Mit diesem Befehl wird die Anzeige der nachsten zehn Pakete (- ¢ 10) angefor-
dert, die zwischen den Hosts dhcp236 und phoeni x Ubertragen werden. Fol-
gende Parameter machen die Ausgabe lesharer: - t unterdriickt den Zeitstempel,
und - N unterdriickt schliefdlich die Ausgabe vollstéandiger Domainnamen. Es
werden nur Rechnernamen gedruckt. Die Ausgabe wird im folgenden Listing
wiedergegeben:

dhcp236.bootpc > phoenix.bootps: xid:0xc1a5022d secs:5 C:dhcp236 [|bootp]

dhcp236.1527 > phoenix.pop3: S 1385763770:1385763770(0) win 16060 <mss

1460,sackOK timestamp \ 1575411{|tcp]> (DF)

phoenix.pop3 > dhcp236.1527: S 2788306362:2788306362(0) ack 1385763771 win 16352 <mss 1460>
dhcp236.1527 > phoenix.pop3: . ack 1 win 16060 (DF)
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phoenix.pop3 > dhcp236.1527: P 1:57(56) ack 1 win 16352 (DF)
dhcp236.1527 > phoenix.pop3: . ack 57 win 16060 (DF)
dhcp236.1527 > phoenix.pop3: P 1:13(12) ack 57 win 16060 (DF)
phoenix.pop3 > dhcp236.1527: P 57:98(41) ack 13 win 16352 (DF)
dhcp236.1527 > phoenix.pop3: P 13:27(14) ack 98 win 16060 (DF)
phoenix.pop3 > dhcp236.1527: . ack 27 win 16338 (DF)

Die Ausgabe, die Uber eine Zeile lauft, wird durch ein\ angezeigt. Das algemeine
Format einer TCP-Protokollzeile lautet:

src > dst: flags sequence-num ack window urgent options

src unddst sind die Quell- und Zielhosts. Wie aus dem Listing zu ersehen ist,
wechselt sich die Ausgabe fir den Quell- und Zielhost ab. Jeder Rechnername wird
von einer Portnummer gefolgt, die dann bei Bekanntwerden in einen Dienstnamen
konvertiert wird. Beispiel: phoeni x. pop3 wirde alsphoeni x. 110 ausgege-
ben, fallsim Beispiel der Parameter - n zur Unterdriickung der Konvertierung von
Nummen in Namen verwendet werden wiirde.

Das S in der zweiten Zeile gibt an, dass die Flag SYN gesetzt wurde. Andere Flags
sind F (FIN), P (PUSH), R (RST) oder . , was bedeutet, dass keine Flags gesetzt
wurden. sequence- numist die Sequenznumer dieses Pakets relativ zu anderen
Paketen sowie die Anzahl der Datenbyte, die in diesem Paket enthalten sind.

Die Notation lautet erstes:letztes(Anzahl_Bytes), also bedeutet z.B.
1385763770:1385763770(0), dass diese Sequenz keine Datenbyte enthielt, und
1:57(56) in der funften Zeile, dass Byte 1-57 insgesamt 56 Datenbyte enthielten.

Ack gibt die néchste Sequenznummer an, die erwartet wird. In der sechsten Zeile
gibtack 57 an, dassdhcp236 als néchstes das Datenbyte erwartet. In der achten
Zeileist zu erkennen, dass phoenix seine Ubertragung tatsachlich mit dem 57sten
Byte beginnt. (57: 98(41) ). Der Wert nach wi n bezeichnet die Grolze des
Empfangspuffers am anderen Ende der Verbindung. Wiein Zeile 9 zu erkenneniist,
bedeutetwi n 16060, dass dhcp236 16060 Bytes Empfangspufferplatz
zugewiesen hat.

ur g bezeichnet, dass das Paket dringende Daten enthélt. Das letzte Feld enthalt
alle TCP-Optionen, die im Paket gesetzt wurden. Beispiel: Das dritte Paket (dritte
Zéeile) forderte eine maximale Segmentgréfie von 1024 Byte an.

Wenn Siejetzt glauben, dass Sie einen Einblick in die Funktionsweise des TCP-
Protokolls benétigen, um die Ausgabe vont cpdunp verstehen zu kénnen, haben
Sie Recht. Leider kann in diesem Handbuch nicht annghernd darauf eingegangen
werden. Im Abschnitt " Zusétzliche Ressourcen am Ende des Kapitels erhalten Sie
eine Liste empfohlener Referenzquellen.
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Verwenden von Cheops

Cheopsist ein grafisches Programm (basierend auf X Windows), das alle Computer
im Netzwerk, einschliefflich IP-Adresse, DNS-Name, installiertes Betriebssystem
sowie andere relevante | nformationen erkennt. Es tUberwacht auch einen spezifi-
schen Computer auf der Basis der von Ihnen festgel egten Konfigurationen.

Cheops kann einen Portscan in einem beliebigen System des Netzwerks durch-
fahren, und identifizieren, welche Ports gedffnet sind, welche Funktionsweise Ports
haben (falls definiert) usw. Portscans decken auf, welche Dienste ausgefihrt wer-
den, ein grundlegendes Element fir die Sicherheit Ihres Netzwerks. Die Ausfih-
rung eines Portscans in Systemen Ihres Netzwerks ist eventuell nicht sehr wichtig,
wenn Sie allen Benutzern im Netzwerk vertrauen. Jedoch ist die Ausfiihrung eines
Portscans auf Ihrer Firewall von grof3er Bedeutung, damit Sie wissen, welche Dien-
stein dasinterne Netzwerk gelassen werden. Weitere Informationen zur Sicherheit
und zu Portscans finden Siein Kapitel 11, Sicherheit.

Mit Cheops haben Sie weiterhin die Méglichkeit, die Verfligbarkeit eines Servers
und seiner Dienste zu Uberwachen. Dadurch kénnen Sie benachrichtigt werden,
wenn ein Server oder ein Dienst unerwartet ausfalt. Wenn Sie mehrere Domains
verwalten, ist es moglich, mit Cheops alle zu Uberwachen. Cheops funktioniert
auch innerhalb einfacher |P-Adressenbereiche.

Verwenden von Ntop

Ntop ist die Netzwerkversion des bewéhrten Utilityst op. Esliefert Informationen
dartiber, wie viele Daten im Netzwerk gesendet und empfangen werden und ob es
sich um TCP oder UDP handelt. Tabelle 15 enthdt die Befehl szeilenoptionen von
nt op, und Tabelle 16 die Tastaturbefehle, diein nt op moglich sind. Bei Aus-
flhrung im interaktiven Modus

TABELLE 15. Befehlszeilenoptionen von tcpdump

Option Argument Beschreibung
-r <Aktualisierungszeit>  Haufigkeit der Aktualisierung in Sekunden
-i <Schnittstelle> Zu Uberwachende Netzwerkschnittstelle
(eg, eth0)
-f <Datenverkehr- Dateiname der Ausgabedate
Ausgabedatei>
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TABELLE 15. Befehlszeilenoptionen von tcpdump

Option

<Filter-
ausdruck>

Argument
<IP-Adressen>

<Protokolle >
<Port>

<Max. Anzahl der
Zeilen>

nicht verflgbar

<lokale Adressen>

<Protokollierungs-
zeitraum>

<Client: Port>

nicht verflighar

Beschreibung

Zu Uberwachende IP-Adressen (nur interaktiver
Modus)

Liste der zu Uberwachenden IP-Protokolle
Zu Uberwachende Portnummer
(nur in Verbindung mit -w zu verwenden)

Im D&monmodus ausfihren (nur in
Verbindung mit -w zu verwenden)

Der Zeitraum (in Sekunden), in dem
Datenverkehrstatistiken protokolliert werden

Der zu Uberwachende Internetclient und Port
Siehe Manpage

TABELLE 16. Ntop-Tastaturbefehle

Taste Aktion

q ntop beenden

r Statistiken zurlicksetzen

n Adressformat wechseln

p Datenverkehrwerte wechseln
| Hostanzeige wechseln

d In Leerlauf wechseln

t Sortierung wechseln

y Spaltensortierung wechseln
h Diese Hilfe anzeigen

Verwenden von Scotty

Bei Scotty handelt es sich um einen Tcl-Interpreter, der darauf ausgelegt ist, Status-
und Konfigurationsinformationen tiber Ihr Netzwerk abzurufen. Es unterstiitzt die
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folgenden Protokolle: SNMP, ICMP, DNS, HTTP, SUN RPC, NTP, & UDP. Das
Tool erméglicht die Uberwachung und/oder Steuerung von Prozeduren, deren Aus-
flhrung fir bestimmte Zeiten geplant ist, die Protokollierung Uiber syslog sowie die
Fahigkeit, auf die lokale Netzwerkdatenbank zuzugreifen. Am besten informieren
Sie sich Uber Scotty, indem Sie seine spezifische Dokumentation lesen und sich
seine Beispiel skripts ansehen. Einige Beispiel skripts sowie die Dokumentation fur
verschiedene Scotty-Erweiterungen finden Sie unter http://www-
home.cs.utwente.nl/~schoenw/scotty/.

Zusétzliche Ressourcen

Webseiten
NIS

e http://www.suse.de/~kukuk/nis-howto/index.html
e http://www.suse.de/~kukuk/nis/index.html

Scotty

e http://wwwhome.cs.utwente.nl/~schoenw/scotty/
Ntop

e http://www-serra.unipi.it/~ntop/

Cheops

e http://www.marko.net/cheops/

Kernel-Dokumentation

Linux Documentation Project

e http://www.linuxdoc.org/HOWTO/Ethernet-HOWTO.html
e http://www.linuxdoc.org/HOWTO/NIS-HOWTO.html
e http://www.linuxdoc.ora/HOWTO/Networking-Overview-HOWTO.html
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» TCP/IP Network Administration, 2" Edition, Craig Hunt (O'Reilly and
Associates, 1997)

e Managing NFSand NIS Hal Stern (O'Reilly and Associates, 1991)

e Essential System Administration, 2" Edition, Aleen Frisch (O'Reilly and
Associates, 1995)
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KAPITEL 7 Verwenden
von KDE

DiesesKapitel erklért das Layout der Dateien, die KDE unterstiitzen und bietet eine
kurze Einfuhrung in die Grundfunktionen von KDE. Beachten Sie, dass die von
OpenLinux eServer unterstiitzten Installationsoptionen KDE nicht installieren.

Soeicherort von KDE-Dateien

Die meisten KDE-Dateien werden im Verzeichnis/ opt / kde abgelegt. Die per-
sonlichen Dateien von Benutzern, wie die Konfigurationsinformationen, werden in
den Unterverzeichnissen . kde und Desktop ihres Home-V erzeichnisses abgel egt.
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Die Tabelle 17 enthdlt wichtige V erzeichnisse und die darin gespeicherten Datei-

typen.

TABELLE 17. KDE-Verzeichnisse

Verzeichnis

[opt/kde/bin
{opt/kde/cgi-bin/

[opt/kde/lib
{opt/kde/share/applnk

[opt/kde/share/apps

[opt/kde/share/mimelnk

share/config

[opt/kde/sharef/icons

$HOME/Desktop

$HOME/ .kde

Funktion
KDE-Programmdateien fir KDE-Anwendungen

Enthalt Skripts, die vom KDE-Hilfesystem verwendet
werden.

Primérer Speicherort fir KDE-relevante Bibliotheken

Enthalt Verkniipfungen mit KDE-Anwendungen auf dem
K DE-Hauptmenii.

Enthélt anwendungsspezifische
Konfigurationsinformationen und temporéren
Speicherplatz.

Der zentrale Speicherbereich fir alle MIME-
Typdefinitionen von KDE.

Enthalt die priméren Konfigurationsdateien fir jede KDE-
Anwendung. Die hier gespei cherten Informationen werden
von benutzerspezifischen Informationen tberschrieben.

Der Standardspeicherort von Symbolen fir KDE-
Anwendungen sowie Fensterdekorationen.

Enhélt KDE-Verknupfungsdateien fur alle Symbole auf
dem Deskop eines Benutzers

Speichert benutzerspezifische Anpassungs- und
Konfigurationsinformationen.

Die Informationen in $HOVE/ . kde/ shar e spiegeln die Struktur und die Ver-
wendung der Informationenin/ opt / kde/ shar e wieder, mit der Ausnahme,
dass diese benutzerspezifisch sind. In der Datei $HOVE/ . kder ¢, dieim Home-
Verzeichnis jedes Benutzers vorhanden ist, werden Informationen tiber die bevor-
zugte Sprache des Benutzers, den Status von getffneten Fenstern am Ende der
letzten KDE-Sitzung sowie Tastatureinstellungen gespeichert.

KDE-Funktionen

Fir KDE stehen eine enorme Vielfalt an Anwendungen, Applets und Dienst-
programme zur Verfligung, und jede Woche kommen neue hinzu. Es wére daher
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schwierig, ale davon zu besprechen. Stattdessen konzentriert sich dieser Abschnitt
auf die gelaufigsten und wichtigsten Anwendungen, die in Threm OpenLinux
eServer-System installiert werden, welche Funktionen sie haben und wie sie
gestartet und beendet werden.

Sie werden eventuell auch Tabelle 18 niitzlich finden, in der die fur KDE-Anwen-
dungen gelaufigen KDE-Tastenkombinationen aufgelistet werden. Beachten Sie,
dass fir alle Anwendungen die folgenden Tastenkombinationen gelten:

ALT+<unt erstri chener

Meni.

Buchst abe> eines Meniibefehls 6ffnet das

Mit den Pfeiltasten kdnnen Sie zwischen Menus und Mentbefehlen wechseln.
TABULATORTASTE wechselt zum néchsten Element in einem Dialogfeld.
UVMSCHAL T+ TABULATORTASTE wechselt zum vorherigen Element in einem

Diaogfeld.

TABELLE 18. Gelaufige KDE-Tastatureingaben

Tastatureingabe
ALT+F1
ALT+ESC

ALT+TAB

ALT+UMSCHALT+
TABULATORTASTE

STRG+TABULATORTASTE
ALT+F2

ALT+F3

ALT+F4

STRG+F[1-8
STRG+C

STRG+V

STRG+X
STRG+A

Beschreibung
Offnet das Hauptmenii

Blendet eine Liste gedffneter Fenster und
Anwendungen ein.

Wechselt zum néchsten gedffneten Fenster
Wechselt zum vorherigen gedffneten Fenster

Wechselt zwischen KDE-Desktops.

Blendet ein Fenster zur Ausfiihrung einer
einzelnen Befehlszeile ein.

Offnet das Systemmenti des aktuellen
Fensters.

Schliefdt das aktuelle Fenster.
Wechselt zwischen den KDE-Desktops 1 bi 8.

Kopiert den aktuell markierten Text in die
Zwischenablage.

Fiigt den Text aus der Zwischenablage an der
Cursorposition ein.

L6scht den aktuell markierten Text.
Markiert den gesamten Text.
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Anpassen des KDE-Desktops

Der KDE-Desktop wird hauptsachlich Uber das K DE-Steuerzentrum angepasst. Sie
kénnen entweder das Symbol KDE-Steuerzentrum im KPanel verwenden (siehe
Abbildung 63, oder indem Sieim Kmenu den Befehl KDE-Steuerzentrum aus-
wahlen. Abbildung 64 zeigt den Hauptbildschirm des KDE-Steuerzentrums.

ABBILDUNG 63. Das Symbol KDE-Steuerzentrum

ABBILDUNG 64. Der Hauptbildschirm des K DE-Steuer zentrums
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Jeder Untereintrag in Abbildung 66 entspricht einer Gruppe von KDE-Konfigurati-
onsoptionen. Mit der Option Application kénnen Sie z.B. den Login Manager
(KDM), den File Manager (KFM), den Webbrowser und das Kpanel konfigurieren.
Eine ausfihrliche Beschreibung von KDE sprengt den Rahmen dieses Handbuchs.
Der Abschnitt Zusétzliche Ressourcen am Ende dieses K apitels enthélt eine Liste
hervorragender Referenzquellen.
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Zusatzliche Ressourcen

KDE-Homepage
e http://www.kde.org/

K office-Homepage
* http://koffice.kde.org/

Buicher

e Teach Yourself KDE 1.1 in 24 Hours, Nicholas D. Wells (Sams
Publishing, 1999)

fe) CALDERA
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KAPITEL 8 Konfigurieren von
| nter net- und
| ntranetdiensten

Dieses Kapitel beschreibt die Einrichtung einer Reihe von Internetdiensten in
Ihrem OpenLinux eServer-System. Die Installation liefert eine Standardkon-
figuration fur die meisten dieser Dienste. Dieses Kapitel konzentriert sich auf die
Anpassung der Konfiguration auf Ihre speziellen Bedirfnisse. Sie werden folgende
Dienste konfigurieren:

¢ Den Sendmail-Mailserver
¢ Den Apache-Webserver

e Den WUFTP-D&mon

¢ Den Domain Name Service
e Einwahl-Unterstiitzung

e BOOTPund DHCP

) CALDERA

OpenLinux eServer Handbuch fir Systemadministratoren 119



Konfigurieren eines Mailservers

Konfigurieren eines Mailservers

Wie bei den anderen, in Open Linux eServer enthaltenen Internetdiensten, wird
auch ein Standard-Mailserver, der Sendmail Mail Transfer Agent, oder MTA, ,
installiert und vorkonfiguriert. Die Konfigurationssyntax von Sendmail ist &uf3erst
kompliziert, jedoch wird durch die Webmin-Oberflache zur Konfiguration von
Sendmail der Grofiteil dieser Komplexitét verborgen. Dieser Abschnitt beschreibt
die Konfiguration von sendmai | fur eine haufig auftretende Situation: Ein ein-
zelnes System verarbeitet die gesamte ein- und ausgehende E-Mail flr ein gesamtes
Netzwerk.

Klicken Sie zunéchst auf das Symbol Sendmail Configuration (siehe Abbildung
65), wodurch der Hauptbildschirm von Sendmail Configuration angezeigt wird
(siehe Abbildung 66).

ABBILDUNG 65. Das Symbol Sendmail Configuration

ABBILDUNG 66. Der Hauptbildschirm Sendmail Configuration
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Die Hauptseite zeigt eine Anzahl von Symbolen, mit denen sich unterschiedliche
Funktionen von Sendmail konfigurieren lassen. Wenn auch eine ausfhrliche
Beschreibung aller Optionen Uber den Rahmen dieses Handbuchs hinausgeht,
werden dennoch die wichtigsten Funktionen erlautert. Zusétzliche Informationen
und Referenzquellen erhalten Sie im Abschnitt “ Zusétzliche Ressourcen am Ende
dieses Kapitels.

HINWEIS: Die Standard-Sendmail-K onfiguration von OpenLinux eServer unter-
stitzt nicht Address Mapping, Outgoing Addresses, Domain Mapping, Outgoing
Domains oder Spam Control. Wenn Sie versuchen, diese Webmin-Bildschirme zu
verwenden, erhalten Sie eine Meldung, dass die Sendmail-K onfigurationsdatei

(/ et c/ sendmai | . cf) nicht die erforderlichen Direktiven enthélt.

Mail Aliases

Der Bildschirm Mail Aliases erméglicht die Umleitung von E-Mail an eine andere
Adresse. Die Zieladresse kann einen anderer Benutzer, eine Adresse in einem ande-
ren System, eine Datei oder sogar ein Programm sein. Beachten Sie jedoch, dass
Aliase fur alle Doméanen gelten, fur die Ihr System Mail empféngt. Angenommen,
Sie nehmen E-Mail fir die Domanen bugcorp.com und bigbiz entgegen. Ein
Aliasfir die Adresse host nei st er wirdefolglich an die Adressen

host nei st er @ugcor p. comund host nei st er @i gbi z. comumge-
leitet werden.

ABBILDUNG 67. Der Bildschirm Mail Aliases
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Abbildung 67 zeigt den Konfigurationsbildschirm Mail Aliases. Wenn Sie einen
vorhandenen Alias dndern oder 16schen mdéchten, klicken Sie auf seine entspre-
chende Adresse. Um einen neuen Alias zu erstellen, fullen Sie das Formular am
oberen Bildschirmrand aus, wahlen Siein der Dropdown-Liste den Aliastyp aus (in
der Regel eine E-Mail-Adresse), und klicken Sie auf die Schaltflache Create.

Local Domains

Der Bildschirm Local Domains ermdglicht das Hinzufiigen der Namen aller Hosts,
fur die Sie E-Mail entgegenehmen. Die Liste der Hosts wird in der Datei

/ et c/ sendnai | . cwgespeichert. Fligen Sie einfach die Domane zur Liste
hinzu, und klicken Sie auf die Schaltflache Save. Voraussetzung dafUr ist, dass ein
DNS-Eintrag fir die Doméne existiert, und Ihr OpenLinux eServer-System als
Mailexchanger fur die angegebene Doméne aufgelistet ist.

Domain Masquerading
Abbildung 68 zeigt den Bildschirm Domain Masguerading.

ABBILDUNG 68. Der Bildschirm Domain Masquerading
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Mit Hilfe von Domain-Masquerading kénnen Sie die Absenderadresse (Fr om )
@ CALDERA von E-Mail, die aus Ihrem System stammt oder dieses durchlduft, dahingehend
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andern, dass diese scheinbar von der angegebenen Doméne stammt. Die Verwen-
dung dieser Funktion ist auch denkbar, wenn E-Mail von Ihrem Doménennamen
anstelle von Ihrem System-Rechnernamen stammen soll. Beispiel: Falls Ihr Mail-
server mai | beast . bi gi sp. comheisst, hat die gesamte E-Mail die Absender-
adresse benut zer @mai | beast . bi gi sp. com Damit als Absenderadresse
nur bi gi sp. comerscheint, geben Sie bi gi sp. comin das Eingabefeld
“Masqguerade as domain“ ein, und klicken Sie auf die Schaltflache Save.

Fallslhr System als Host fiir mehrere Domanen dient, die maskiert werden miissen,
geben Sieihre Namen (eine pro Zeile) in das Listenfeld “ Domains to be masquera-
ded” ein, und klicken Sie auf die Schaltflache Save.

Trusted Users

Bel vertrauenswiirdigen Benutzern handelt es sich um lokale Benutzer, fur die
Sendmail die Verwendung einer anderen Absenderadresse (Fr om ) als der regul&
ren zulsst (siehe Abbildung 69). Gehen Sie extrem vorsichtig mit dieser Option
um, da diese E-Mail-Benutzern die Falschung ihrer E-Mail-Adressen erméglicht!
Vertrauenswiirdige Benutzer werden jeweils auf einer eigenen Zeile aufgelistet.
Wenn Sie Anderungen, neue Eintrage oder L éschungen speichern machten, klicken
Sie auf Save.

ABBILDUNG 69. Der Konfigurationsbildschirm Trusted Users
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Domain Routing

Das Doméanenrouting ermdglicht die Angabe einer speziellen Weiterleitungsme-
thode firr E-Mail, die an bestimmte Domains oder Hosts gerichtet ist. Eine korrekte
Funktionsweise setzt voraus, dass |hr System der Mailexchanger fiir diese Systeme
ist. Um diese Funktion einzurichten, geben Sie den Host- oder Domanenenamen fir
den weitergel eiteten Host oder die Doméane ein, wahlen Sie die korrekte Ubermitt-
lungsmethode im Dropdown-Listenfeld Delivery aus, und fiigen Sie den Namen
des Zielsystems ein, an das die E-Mail gesendet werden soll.

In Abbildung 70, wird an bugcor p. comgerichtete E-Mail, unter Verwendung
des Standard-SMTP-Protokolls, an mai | beast . bi gi sp. comweitergel eitet.

ABBILDUNG 70. Beispiel-Domanenr outing fur bugcor p.com
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Relay Domains

Falls Sie das Doméanenrouting konfiguriert haben, missen Sie fur diese Doméanen
auch die Weitervermittlung freigeben. Hierbei handelt es sich um eine Kontroll-
mal3nahme, die Versender von unaufgeforderten Werbemails davon abhélt, Thr
System als offene E-Mail-Vermittlungsstelle zu verwenden. Dariiber hinaus weist
sendmail alle eingehenden Mailnachrichten ab, die nicht fur lokale Benutzer und
nicht fur eine aufgelistete Domane bestimmt sind, wodurch Ihr System weiter
gegen Versender von unaufgeforderter Werbemails geschiitzt ist.
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Um die Weitervermittlung z.B. an eine Doméane mit der Bezeichnung bugcorp.com
zuzulassen, geben Sie ihren Namen das Listenfeld ein, und klicken Sie auf die
Schaltflache Save (siehe Abbildung 71).

ABBILDUNG 71. Der Konfigurationsbildschirm Relay Domain
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Mail Queue

Der Bildschirm Mail Queue zeigt sowohl eingehende als auch ausgehende E-Mail,
die Sendmail in die Warteschlange eingereiht hat. Uber diesen Bildschirm kénnen
Sie die E-Mail-Warteschlange bearbeiten, unzustellbare Nachrichten [8schen und
andere Sendestatusinformationen abfragen. Es dient als exzellentes Tool, wenn Sie
versuchen, eine fehlerhafte Sendmail-K onfiguration zu debuggen.

Einrichten eines Webservers

Bei der Installation von OpenLinux eServer wurde der Apache Webserver auto-
matisch eingerichtet und installiert. Verwenden Sie den folgenden Befehl, um seine
Installation zu Gberpriifen.

$ rpm -q apache
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Apacheist instaliert, wenn in etwa folgende Ausgabe angezeigt wird.
apache-1.3.4-4

Wenn Sie Uberpriifen méchten, dass der Server aktiv ist, fihren Sie den folgenden
Befehl aus:

$ psaux | grep httpd

Falls der Server aktiv ist, werden mehrere Zeilen Ausgabe angezeigt, diein etwa
der folgenden entsprechen:

root 648 0.0 0.1 2284 236 ? S Oct12 0:00 httpd -f /etc/httpd

nobody 652 0.0 0.1 2320 236 ? S Oct12 0:00 httpd -f /etc/httpd
nobody 653 0.0 0.1 2324 232 ? S Oct12 0:00 httpd -f /etc/httpd
nobody 654 0.0 0.1 2324 232 ? S Oct12 0:00 httpd -f /etc/httpd
nobody 655 0.0 0.1 2324 232 ? S Oct12 0:00 httpd -f /etc/httpd

Bel dem ht t pd-Programm handelt es sich um den Webserver-Damon. Falls der
Server nicht aktiv ist, melden Sie sich als Rootbenutzer an, und verwenden Sie den
folgenden Befehl, um ihn zu starten. Laden Sie anschlief3end den vorgehenden ps-
Befehl, um zu Uberprifen, ob dieser gestartet wurde.

# [etc/rc.d/init.d/httpd start

Apache-Konfiguration unter Verwendung von Webmin

Sie starten das Apache-Konfigurationsmodell von Webmin, indem Sie auf das
Symbol Apache Webserver klicken (siehe Abbildung 72). Abbildung 73 zeigt den
Hauptbildschirm fur die Apache Konfiguration

ABBILDUNG 72. Das Symbol Apache Webserver

. CATRLCTHL S

fe) CALDERA

126 OpenLinux eServer Handbuch fir Systemadministratoren



Konfigurieren von Internet- und I ntranetdiensten

ABBILDUNG 73. Der Konfigurationshildschirm Apache Webserver
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Der obere Teil des Bildschirms ermdglicht Ihnen die Steuerung vieler Konfigurati-
onsaspekte von Apache. Der untere Teil des Bildschirms betrifft die Konfiguration
virtueller Server, ein Thema, das nicht im Rahmen dieses Handbuches behandelt
werden kann.

Das Symbol Process and Limits ermdglicht die Steuerung der Systemressourcen,
die Apache in Anspruch nimmt. Fir die meisten Félle sollte die Standard-
einstellung ausreichend sein.

Einrichten eines FTP-Servers

Die Standardkonfiguration des FTP-Servers bietet ein verniinftiges Maf3 an Sicher-
heit. Wir empfehlen Ihnen deshalb dringend, diein diesem Abschnitt besprochenen
Konfigurationsdateien zu untersuchen, und an I hre Situation anzupassen. So ent-
scheiden Sie sich z.B. dafir, keinen FTP-Zugriff von aul3erhalb Ihres Netzwerks,
oder nur den Zugriff von bestimmten Domanen aus zuzulassen. Folgende
Konfigurationsdateien sind fir den FTP-Server relevant:

&) CcALDERA
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e /[etc/inetd. conf: Definiert die Art und Weise, wie das Paket TCP
Wrapper FTP-Verbindungsanforderungen verarbeitet.

e /etc/hosts.all owund/etc/hosts. deny: Legt fest, wer Zugriff auf
den FTP-Server erhélt.

e [etc/ftpusers:Legtfest, welche reguldren Benutzer Ihres
OpenLinux eServer-System nicht zur Verwendung von FTP berechtigt sind.

e /etc/ftpaccess: LegtdieZugriffsregeln fir alle Konten fest,
einschliefdlich den anonymous Benutzer.

e /var/l og/ xferl og: Protokolliert alle Datei Ubertragungen.

Das Paket TCP Wrapper wird ausfuhrlicher in Kapitel 11 besprochen, weshalb hier
nicht darauf eingegangen wird. Der Zugriff auf den FTP-Server in lhren Systemen
wird mit einer der folgenden Methoden kontrolliert:

e Ist ein Benutzer-Account unter / et ¢/ f t puser s aufgefiihrt, wird diesem
Account die Zugriffsberechtigung auf den FTP-Server verweigert.

e Wird ein Benutzer-Account aus/ et ¢/ passwd entfernt oder darin
herauskommentiert, wird diesem Account die Zugriffsberechtigung auf den
FTP-Server verweigert.

e |steinBenutzer nichtin/ et ¢/ host s. al | ow, jedoch in
/ et c/ host s. deny aufgefihrt, wird diesem Account die
Zugriffsberechtigung auf den FTP-Server verweigert.

* FalseinEintraginder Datei / et c/ f t paccess, die den Betrieb des
FTP-Servers konfiguriert (f t pd), diese Klasse von Benutzer entfernt, wird der
Zugriff auf den FTP-Server verweigert.

Zur Aktivierung von anonymous FTP, muss der FTP-Benutzer-Account in der
Datei / et ¢/ passwd und nicht in der Datei / et ¢/ f t puser s vorhanden sein.
Dariiber hinausmussderi n. f t pd-Dienstin/ et ¢/ i net d. conf aktiviert sein.
In der Standardinstallation von OpenLinux eServer ist anonymous FTP aktiviert.
Der Eintrag sieht wie folgt aus:

ftp stream tcp nowait root /usr/shin/tcpd in.ftpd -1 -a

Die Option -1 bewirkt eine Protokollierung von FTP-Sitzungen mit Hilfe der
Systemprotokolllierungsfunktion; - a ermoglicht die Verwendung der Datei
[ etc/ftpaccess, umdie Funktionsweisevon f t pd zu steuern.

Jeder der Eintrégein/ et ¢/ f t paccess steuert, welche Benutzer Zugriff auf den
FTP-Server haben und zu was diese nach einer Verbindung berechtigt sind. Wenn
Sie den Verdacht haben, dass Angriffe auf Ihr System iber FTP erfolgen, kénnen
Sie eine oder beide der folgenden Zeilen zur Datel /etc/ftpaccess hinzufiigen, um
weitere Informationen zu erhalten.
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log commands real ,anonymous inbound,outbound
log security real,anonymous

Die erste Zeile zeichnet alle Befehle im Systemprotokoll auf, die wéhrend einer
FTP-Sitzung von anonymous oder tatséchlichen Benutzern ausgefiihrt wurden. Die
zweite protokolliert Sicherheitsverletzungen durch diese Benutzer. Alternativ dazu
kénnten Sie einfach FTP deaktivieren, indem Sie den entsprechenden Eintrag in der
Datei / et c/ i net d. conf herauskommentieren, und deni net d-Da&mon neu
Starten.

Einrichten eines Domain Name Servers

Die Einrichtung eines Domain Name Servers, auch als DNS bekannt, wird hin-
sichtlich Komplexitét und frustrationsbedingtem Haarausfall nur noch von Send-
mail Ubertroffen. Aufgrund seiner Komplexitdt wird DNSin diesem Abschnitt
nicht ausfuhrlich beschrieben. Stattdessen wird gezeigt, wie Sie zwel gelaufige
DNS-Schemas konfigurieren, wobei die erforderlichen Begriffe und Konzepte bei
Bedarf erklért werden.

Klicken Sie auf das Symbol BIND 8 DNS Server, um mit der Konfiguration des
Namenservers zu beginnen. Da der Namenserver noch nicht konfiguriert wurde,
wird zunéchst der Bildschirm in Abbildung 74 angezeigt. An dieser Stelle miissen
Sie entscheiden, welche Art von Namenserver Sie konfigurieren méchten.
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ABBILDUNG 74. Anfangsbildschirm fir die DNS-K onfiguration
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Falls Ihr Server nicht mit dem Internet verbunden wird, wahlen Sie die erste Opti-
onsschaltfléche aus, ” Setup nameserver for internal non-internet use only.” Die
zweiten und dritten Optionen, die fir einen Namenserver gelten, der tatséchlich mit
dem Internet verbunden wird, sind im wesentlichen identisch, mit der Ausnahme,
dass die zweite nur funktioniert, wenn bereits eine Internetverbindung besteht.
Wéhlen Sie die entsprechende Option aus, und klicken Sie auf die Schaltflache am
unteren Bildschirmrand, um eine Basiskonfigurationsdatei zu erstellen. Starten Sie
anschlief3end den Namenserver.

Der néchste Schritt besteht in der Erstellung einer Masterzonendatei fiir Forward-
und Reverse-DNS-Lookups. Diese Datei konfiguriert den Namenserver ent-
sprechend, um DNS-L ookups beztiglich Ihrer Doméane beantworten zu kénnen.
Forward Lookups vergleichen Namen mit | P-Adressen, wahrend Reverse Lookups
umgekehrt |P-Adressen mit Namen vergleichen. Beide werden fir die korrekte
Konfiguration des Namenservers vorausgesetzt. Klicken Sie auf die Verknipfung
" Create anew master zone”, um zu beginnen. Abbildung 75 zeigt den anschlief3end
angezeigten Bildschirm.
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ABBILDUNG 75. Erstellen einer neuen Master zonendatei
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Geben Sieim Feld Domain name/Network den Namen |hrer Doméne ein. Das Feld
"Recordsfile” ermdglicht die Angabe der Datel, die eine Beschreibung Ihrer
Domane enthélt. Verwenden Sie den Standarddateinamen, indem Sie die Options-
schaltflache ” Automatic” auswéahlen. Im Feld "Master Server” geben Sie den
Namen oder die |P-Adresse des Systems an, auf dem der Namenserver ausgefUhrt
wird. Webmin geht standardmél3ig davon aus, dass es sich hierbei um den lokalen
Computer handelt.

Geben Sieim Feld " Owner’ semail address’ die E-mail-Adresse der Person ein, die
E-Mail bezliglich dieses Namenservers erhalten soll. Wenn Sie keinen Grund zum
Andern der anderen Werte haben, klicken Sie auf die Schaltflache ” Create Zone”.
Sie werden bemerken, dass Webmin ein Symbol fur die neue Zone hinzugefiigt hat.
Klicken Sie zur Aktivierung der neuen Zone auf die Schaltflache” Apply Changes’,
und starten Sie den Namenserver erneut.

Beachten Sie, dass Sie sowohl Forward- als auch Reverse-Lookups konfiguriert
haben mussen. Erstellen Sie also eine weitere Masterzonendatei, aber wahlen Sie
dieses Mad die Optionsschaltfléche " Reverse (Addressesto Names)” aus. Verwen-
den Sie dieselben Werte fur die anderen Felder, wie bei der Erstellung der Forward-
Zone, klicken Sie auf die Schaltflache ” Create”, und anschlief3end auf die Schalt-
flache " Apply Changes’. Voilal Sie verfligen jetzt Uber einen einfachen funktionie-
renden DNS-Server!
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Nach der Konfiguration des Basisservers, kdnnen Sie nach Bedarf noch die Fein-
abstimmung vornehmen. So miissen Sie z.B. fir jeden Host im Netzwerk, dem eine
IP-Adresse zugeordnet ist, einen Adressdatensatz anlegen. Dartiber hinausist es
erforderlich, einen Namenserverdatensatz fiir den Backupnamenserver (falls vor-
handen, empfohlen) zu erstellen sowie einen Mailserverdatensatz, damit diean I hre
Doméne gesendete Mail tatséchlich ankommt.

Die Erstellung dieser Datensétze ist sehr einfach. Klicken Sie dazu auf das Symbol
der soeben erstellten Master-Forward-Zonendatei. Der anschlief3end angezeigte
Bildschirm sollte in etwa Abbildung 76 entsprechen. Der Bildschirm enthalt Sym-
bole fur die unterschiedlichen Arten von Ressourcendatensétzen, die DNS unter-
stutzt. Das folgende Beispiel zeigt, wie Sie einen Adressendatensatz hinzuf igen.
Der Vorgang ist fur alle Typen im wesentlichen gleich.

ABBILDUNG 76. Eine Beispiel-M aster zonendatei.
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Wenn Sie einen Adressdatensatz hinzufigen mdchten, der einen Rechnernamen
mit einer IP-Adresse verkniipft, klicken Sie auf das Symbol " Address”, und fillen
Sie das nachfolgende Formular aus. Das Feld "Name” enthalt den vollstandigen
Domanennamen des hinzuzufigenden Hosts, z.B. ant.bugcorp.com, und ” Address
enthdlt die IP-Adresse, die Sie diesem Host zuordnen, z.B. 192.168.1.13. Die Fel-
der "Time-To-Live’ und "Update reverse?’ sollten nicht veréndert werden. Die
Aktualisierung der Reverse-Zonendatei ist besonders wichtig, damit die neue | P-
Adresse korrekt in einen vordefinierten Rechnernamen aufgel 6st werden kann.
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Klicken Sie nach Durchfiihrung der Anderungen auf die Schaltflache Create, und
der neue Datensatz wird unter dem Dateneingabeformular angezeigt. Wenn Sie mit
dem Hinzufiigen von Datensétzen fertig sind, klicken Sie auf die Verkniipfung
"Return to record types’ und anschlieffend auf die Schaltflache ” Save’. Um die
Datensétze zu aktivieren, klicken Sie abschlieffend auf die Schaltflache ” Apply
Changes’. Ein Beispiel eines neuen Adressendatensatzes finden Sie in Abbildung
77.

ABBILDUNG 77. Beispiel-Adressdatensatz
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Konfigurieren eines PPP-Einwahlservers

Stellen Sie zunéchst sicher, dass Sie das Paket nget t y installiert haben.
# rpm -q mgetty

Falsdie Ausgabepackage ngetty i s not install ed lautet, missen Sie
esinstallieren, bevor Sie forfahren. Bearbeiten Sie nach der Installation des Pakets
dieDatei / et c/ nget t y+sendf ax/ nget ty. confi g. Siemissen einen
Abschnitt fir den Port hinzufiigen (oder einen vorhandenen bearbeiten), den Siefur
Einwahlzwecke verwenden. Der Abschnitt ist in etwa dem folgenden Listing
ahnlich:
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port ttyS1
init-chat ""* AT& F&C1&D2
speed 115200

Dieser Abschnitt weist nget t y an, die Initialisierungszei chenfolge
AT&F&C1&D2 an das Modem an Port ttyS1 bei jeder Initialisierung der Leitung
zu senden und stellt die Anschlussgeschwindigkeit auf 115000 bps ein, die korrekte
Geschwindigkeit fir ein 56K-Modem.

Der néchste Schritt ist die Aktivierung von AutoPPP. Bearbeiten Sie die Datei
[ et c/ ngetty+sendfax/| ogi n. confi g, entfernen Sie das Kommentar-
zeichen fur die AutoPPP-Zeile, und éndern Sie diese wie folgt:

/AUtoPPP/ - @ /usr/shin/ppd file options.server

Diese Anderungen weisen nget t y an, eingehende PPP-Verbindungen wie folgt
zu bearbeiten:

* Keine spezifische Benutzer-1D fir den Anruf festlegen (- )
¢ Den Benutzernamen des Anrufers bei allen who-Abfragen anzeigen (@

e Befehl / usr/ shi n/ pppd ausfiihren und PPP-Optionen aus der Datel
/ et c/ ppp/ opti ons. server lesen.

Nun missen Sie natUrlich die Datei / et ¢/ ppp/ opt i ons. server erstellen,
und die folgenden Zeilen einfligen:

modem

/dev/ttyS0O 115200

crtscts

ms-dns <IP des bevorzugten DNS-Servers>
-detach

+pap

-chap

login

nodemgibt dem PPP-Protokoll die Verwendung von Modem-Steuerungsl eitungen
vor,und cr t sct s gibt die Verwendung der Hardware-Datenflusskontrolle vor.
Die zweite Zeile gibt das zu verwendende Gerét vor, / dev/ t t yS0, sowiedie
Anschlussgeschwindigkeit, 115200 bps. Falls es sich bei dem PPP-Prozess um
einen Server fur Microsoft Windows-Clients handelt, ermdglicht der Eintrag

nms- dns diesem, ein oder zwei Adressen den Clients zur Verflgung zu stellen.

- det ach stellt sicher, dass der aufgespaltene Prozess pppd im Hintergrund
ausgefihrt wird.
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+pap zwingt PPP zur Verwendung der PAP-Authentifizierung (Password Authen-
tication Protocol), wéhrend die |l ogi n-Direktive angibt, dass der Name und das
Kennwort des Anrufers dem Benutzernamen und dem Kennwort aus der Datel

/ et c/ passwd entsprechen sollte. Fligen Sie zur Ermdglichung der PAP-Authen-
tifizierung die Zeile* * "" * indieDatei / et c/ ppp/ pap- secret s en.

Figen Sie die folgende Zeile zur Datel / et ¢/ i ni t t ab hinzu, um den
nget t y- Prozess in dem Modem zu starten, das zur Einwahl verwendet wird:

S1:2345:respawn:/usr/sbin/mgetty ttyS1

Wenn Sie einen unterschiedlichen Anschluss verwenden, miissen Sie diese Zeile
entsprechend anpassen. Stellen Sie weiterhin sicher, dass Sie die Kennung am
Zéilenanfang andern, S1. Sie sollte den letzten beiden Zeichen des Anschlusses
entsprechen, den Sie zur Einwahl verwenden, also erfordert z.B. t t ySO die
Kennung SO. AuRerdem sollten Sie alle anderen Zeilen deaktivieren, die einen
nget t y- oder get t y-Prozess auf diesem Anschluss aufiihren.

Alsletzter Schritt werden diese Anderungen ani ni t d weitergegeben. Mit dem
Befehl

#initq

oder
#init Q

wirdi ni t d zum erneuten Einlesen der Datei / et ¢/ i ni t t ab veranlasst. Die
PPP-Einwahl ist jetzt aktiviert, wobel die PAP-Authentifizierung im Modem am
Anschluss/ dev/ t t yS1 verwendet wird. Das PAP-Kennwort und der PAP-Name
des Benutzers entspricht dem Benutzernamen und dem Kennwort in der Datel

[ et c/ passwd.

Einrichten eines BOOTP/DHCP-Servers

DHCPist vor allem in dynamischen, sich schnell &ndernden Umgebungen niitzlich.
Wenn die an Ihr Netzwerk angeschl ossenen Hosts ziemlich schnell wechseln, wenn
sich die Netzwerkadressen bei einem Wechsel des Internetdienstanbieters &ndern
oder wenn Sie nur eine begrenzte Anzahl von IP-Adressen zur Verfiigung haben,
um eine grof3e Anzahl von Hosts zu bedienen, die jewells nur zeitlich begrenzt mit
Ihrem Netzwerk verbunden sind, dann ist DHCP, das Dynamic Host Configuration
Protocol, wahrscheinlich eine gute Ldsung fur Sie. Esist wesentlich einfacher, ein
paar Server zu dndern, als z.B. 150 Clientworkstations.
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Einfache DHCP-Installation lassen sich problemlos konfigurieren, obwohl auf-
grund der Flexibilitat von DHCP auch komplexe Installationen mdglich sind.
Dieses Kapitel konzentriert sich nur auf eine kleine und einfache DHCP-
Konfiguration.

Die Konfigurationsdatei des DHCP-Servers lautet /etc/dhepd.conf. Sie besteht aus
einem allgemeinen Abschnitt, der fur das gesamte Netzwerk gilt und anderen
Abschnitten, die fir Subnetze, Sammlungen von Hosts (werden manchmal auch
Gruppen bezeichnet) oder spezifische Hosts relevant sind. Die Syntax der Konfigu-
rationsdatel erinnert entfernt an die Programmiersprache C, da geschweifte Klam-
mern{ und} zum Einsatz kommen, um Abschnitte der Datei zu gruppieren und
Semikolons, ; , um Konfigurationshefehle zu beenden. Stringdaten, wie z.B. ein
vollstdndiger Doméanenname, muissen in Anfihrungszeichen gesetzt werden.

Allgemeine Par ameter

Das nachfolgende Listing ist ein Beipiel fur einen allgemeinen Abschnitt einer
DHCP-Konfigurationsdatei.

server-identifier queen.bugcorp.com;

option domain-name "bugcorp.com";

option domain-name-server "queen.bugcorp.com”;
option subnet-mask 255.255.255.0;

option broadcast-address 192.168.10.255;
default-lease-time 7200;

max-|ease-time 86400;

Die erste Zeile gibt den Namen des DHCP-Servers an, queen. bugcor p. com
der eine einzelne | P-Adresse aufl6sen muss. Dievier opt i on-Zeilen erkldren sich
von selbst. Die Parameter def aul t - | ease-ti me und max-1 ease-ti me
werden in Sekunden angegeben. def aul t - | ease- gibt die Standardleasedauer
an, falls der Client keine bestimmte L easedauer festlegt, wahrend nex- | ease-

t i me die maximale Leasedauer angibt, die tberhaupt moglich.

Die subnet-Anweisung

Jeder DHCP-Server muss Uber eine subnet -Anweisung verfligen, um zu
definieren, welches Subnetz er bedient und den Bereich der verleasten | P-Adressen
festzulegen. Nehmen wir die folgende subnet -Anweisung:

subnet 192.168.10.0 netmask 255.255.255.0 {
range 192.168.10.1 192.168.10.50;
default-lease-time 28800;
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max-|ease-time 144000;

}

Diesesubnet -Anweisung definiert das Subnetz, fir das der Server verantwortlich
ist. Die drei Zeilen innerhalb der geschweiften Klammen geben Optionen an, die
fir dieses bestimmte Subnetz gelten. Dier ange-Deklaration gibt an, dass der
Server einen Pool von 50 IP-Adressen hat, die er in diesem Subnetz vergeben kann.
Beachten Sie, dass die allgemeinen Optionen gelten, es sei denn, Sie werden expli-
zit Uberschrieben, wie dies hier bei def aul t - | ease-ti me und mex- | ease-
ti me der Fall ist.

Die shared-network-Anweisung

Angenommen, Sie verfligen Uber zwei Subnetze, die von demselben DHCP-Server
bedient werden sollen. Dies kann Uiber die shar ed- net wor k-Anweisung
erreicht werden.

shared-network INSECT-NET {

subnet 192.168.10.0 netmask 255.255.255.224 {
range 192.168.10.3 192.168.10.30;
option routers 192.168.10.2;

}

subnet 192.168.10.32 netmask 255.255.255.224 {
range 192.168.10.35 192.168.10.60;
option routers 192.168.10.3;

}

Dieser Abschnitt erstellt ein freigegebenes Netzwerk aus zwei Subnetzen,
192.168.10.0 und 192.168.10.32, die aus den, in den subnet -Anweisungen aufge-
listeten IP-Adressenbereichen bestehen. Die Optionr out er s stellt in diesem Fall
zwel Ethernetschnittstellen in demselben Host dar, die die Verbindung zwischen
den beiden Subnetzen ermdglichen.

Verwenden von BOOTP mit DHCP

Sie kdnnen DHCP auch fur die Beantwortung von DHCP-Anfragen konfigurieren.
Dazu benétigen Sie die MAC-Adresse der Netzwerkschnittstellenkarte, die die
BOOTP-Anfrage durchfiihrt. Sie missen dabei einen Eintrag fur alle Clients
erstellen, die BOOTP verwenden.

group {
filename bootimage;
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next-server queen.bugcorp.com;
host fire_ant {
hardware ethernet 00:C0:C3:11:90:23;

}
host red_ant {
hardware ethernet 00:D4:H9:49:2B:57;

}
}

Diese Listing verwendet die gr oup-Anweisung zur Erstellung einer logischen
Gruppe von BOOTP-Clients. Die gr oup-Anweisung selbst hat keine Parameter,
da sie ausschliefdlich vom DHCP-Server verwendet wird, um einen oder mehrere
Parameter auf dieselbe Gruppe von Deklarationen anzuwenden. In diesem Fall
lesen die beiden BOOTP-Hosts, f i re_ant undr ed_ant ihr Bootimage aus der
Datei, die mit der Deklarationf i | enane alsboot i nage bezeichnet wird, und
mounten ihr Root-Dateisystem vom Server aus, der in der Deklaration

next - server asqueen. bugcor p. combezeichnet wird.

Die host -Anweisungen deklarieren zwel Hosts, fi re_ant and red_ant , die
ihre IP-Adresse Uber BOOTP abrufen. Diehar dwar e-Anweisungen sind fir das
Booten der BOOTP-Clients erforderlich, da dadurch die Hardware (MAC)-
Adressen an den Rechnernamen gebunden werden, der als Parameter zur

host -Anweisung angegeben wird.

Zuséatzliche Ressourcen

Webseiten

* http://axion.physics.ubc.ca/ppp-linux.html
e http://www.cal derasystems.com/support/

Linux Documentation Project

e http://www.linuxdoc.org/HOWTO/mini/DHCP.html

e http://www.linuxdoc.org/HOWTO/Diskless-HOWTO.html

e http://ww.linuxdoc. or g/ HOMQ DNS- HOMO. ht

e http://www.linuxdoc.org/HOWTO/Mail-Administrator-HOWTO.html
e http://www.linuxdoc.org/HOWTO/PPP-HOWTO.html
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e http://www.linuxdoc.org/HOWTO/WWW-HOWTO.html

Books

* Apache: The Definitive Guide, 2" Edition, Ben Laurie and Peter Laurie
(O'Reilly, 1999)

+ DNSand BIND, 39 Edition, Paul Albitz and Cricket Liu (O'Reilly, 1998)
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KAPITEL o Konfigurieren
anes
Druckservers

OpenLinux eServer eignet sich hervorragend als Plattform zur Bereitstellung von
Datei- und Druckdiensten fur andere Linux- und UNIX-Systeme sowie fir
Windows-Systeme in lhrem Netzwerk. Dieses Kapitel behandelt die Verwendung
von Webmin zur Konfiguration von Druckern.

Konfigurieren eines Druckservers

Webmin enthalt derzeit kein eigenes Modul zur Druckerkonfiguration. Jedoch ist
das Hinzufiigen und Verwalten von Druckern mit COAS-Tool von Caldera ziem-
lich einfach. Wenn Sie einen Drucker einrichten, der direkt mit einem System ver-
bundenist, wird diese alslokaler Drucker (des Systems) angesehen, und an eine der
parallelen Schnittstellen der Systeme angeschlossen. Drucker mit eigenen Netz-
werkkarten (wie z.B. die Hewlett Packard JetDirect-Karten) werden als Remote-
drucker angesehen, selbst wenn ein System das Druckspooling dafur Gbernimmt.
DieKonfiguration ist immer gleich, unabhangig davon, ob es sich um einen lokalen
oder Remotedrucker handelt.
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Waéhlen Sie zu Beginn im KMenu den Befehl COAS->Peripherals->Printer aus.
Abbildung 78 zeigt das anschlief3end angezeigte Dial ogfeld.

ABBILDUNG 78. Das Dialogfeld Druckerkonfiguration von COAS
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Klicken Sie als néchstes auf den Befehl Printer->Add, und wéhlen Sie einen
Drucker im Listenfeld aus (siehe Abbildung 79). Die Liste enthélt Gber 120
Drucker. Falls Sie Ihr genaues Druckermodell nicht finden, kénnen Sie jederzeit
eines der "generischen" Gerédte am Listenanfang auswéhlen. Weisen Sie nach

Auswahl des Druckers seiner Druckerwarteschlange einen Namen zu (siehe Abbil-
dung 80).

ABBILDUNG 79. Auswahlen eines Druckers
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ABBILDUNG 80. Einstellen der Druckereigenschaften
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Fiihren Sie schliefllich die gewiinschten Anderungen der Druckereigenschaften

durch, wie z.B. Duplexdruck, und klicken Sie anschlief3end auf die Schaltflache

"OK”, um die Anderungen zu iibernehmen. Klicken Sie auf die Schaltflache

"Save’, umdieDatei / et ¢/ pri nt cap zu aktualisieren, und dann (erneut) auf

"OK”, wodurch COAS zur Erstellung einer Druckerwarteschlange veranlasst wird.
Danach wird erneut das Dialogfeld in Abbildung 80 angezeigt, mit der Ausnahme,
dass der soeben konfigurierte Drucker zur Liste hinzugefugt wurde.

Verwenden Sie das gleiche Verfahren fir Remotedrucker, und bearbeiten Sie

anschlief3end die Druckerdefinition, um anzugeben, dass es sich um einen Remote-
drucker handelt. Fiihren Sie dazu folgende Schritte durch:

1. Klicken Sie auf den Namen der Warteschlange.

2. Wahlen Sie den Menubefehl Printer->Edit aus. Der anschlief3end angezeigte
Bildschirm sollte in etwa Abbildung 81 entsprechen.
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ABBILDUNG 81. Bearbeiten der Druckereigenschaften
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Wéhlen Sieim Dropdown-Listenfeld " Type” den Eintrag " Remote Printer” aus.

Geben Sieim Eingabefeld "Remote host” am unteren Rand des Dial ogfeldes
den Namen des Systems an, das diesen Drucker bedient.

Geben Sieim Eingabefeld "Remote queue” den Namen der Warteschlange ein.
Klicken Sie auf "OK".
Klicken Sie auf ” Speichern”.

Wenn Sie nach der Konfiguration aler Drucker im Hauptdial ogfeld auf " OK”
klicken, sind Sie bereit zum Drucken.
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KAPITEL 10 Konfigurieren
von MySQL

MySQL ist ein qualitativ hochwertiger Mehrbenutzer-SQL -Datenbankserver mit
Multithreading (SQL, Structured Query Language, strukturierte Abfragesprache).
Dieses Kapitel beschreibt kurz die Standardkonfiguration von MySQL auf Ihrem
neu installierten OpenLinux eServer-System. Auf3erdem erlernen Sie die folgenden
Aufgaben:

¢ Verbinden mit einem MySQL -Datenbankserver
¢ Hinzuftigen von Benutzern zu einem MySQL -Datenbankserver
* Erstellen einer neuen MySQL -Datenbank

In den zusétzlichen Ressourcen am Ende des Kapitels erhalten Sie Verweise auf
zusétzliche Informationsquellen zur allgemeinen Datenbanktheorie, zu SQL und zu
MySQL im Besonderen.

Die Sandardkonfiguration

Das nachfolgende Listing zeigt die komplette Konfigurationsdatei,
[ et c/ my. cnf , fir den MySQL -Datenbankserver. Die einzelnen Abschnitte der
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Konfigurationsdatei werden im Anschluss besprochen. Beachten Sie, dass diese
Konfigurationsdatei alle MySQL-Server betrifft. Falls Sie die Konfigurations-
informationen fur einzelne Server festlegen mdchten, speichern Sie die Konfigura
tionsdateien in den Verzeichnissen mit den einzelnen Datenbanken. Wenn Sie
analog dazu Serveroptionen fir einzelne Benutzer definieren mdchten, legen Sie
fir jeden Benutzer eine eigene Kopie der MySQL -Konfigurationsdatei an. Wenn
Sie eine umfassende Liste der Konfigurationsoptionen von MySQL anzeigen
maochten, fihren Sie folgenden Befehl aus:

# mysql --help

# Beispiel mysqgl-Konfig-Datei.

#

[client]

#password =my_password

port = 3306

socket = /var/lib/mysgl/mysgl.sock

Der erste Abschnitt gilt fur alle MySQL-Clients. Wére die passwor d-Option
nicht herauskommentiert, wirdeny _passwor d an alle MySQL -Clients gesendet
werden. Diese Option wird in der Regel in der personlichen Konfigurationsdatei
von Benutzern verwendet. Die Optionpor t gibt die von MySQL verwendete
Portnummer an — 3306 ist der Standardport von MySQL. Die Option socket gibt
den vollstandigen Pfadnamen des Sockets an, den MySQL fir seinen Betrieb
verwendet.

Die néchsten Abschnitte der Datel definieren Konfigurationsoptionen fur
bestimmte Programme, wie z.B. den Serverdamon, nysql d, und einen Dump-
client, mysql dunp. Der Programmname steht in eckigen Klammern

# Der MySQL-Server

[mysald]

port = 3306

socket = /var/lib/mysgl/mysgl.sock
set-variable = key_buffer=16M
set-variable = max_allowed_packet=1M
set-variable =thread_stack=128K

Die Optionen port und socket wurden bereits besprochen. Die drei

set _vari abl e-Anweisungen legen Optimierungsparameter fur die MySQL -
Datenbankengine fest. key buf f er gibt an, wieviel Arbeitsspeicher fir Indizes
verwendet wird; max_al | owed_packet legt die Obergrenze fir Netzwerk-
pakete fest, die MySQL lesen kann; t hr ead_st ack reserviert den angegebenen

146

OpenLinux eServer Handbuch fir Systemadministratoren



Konfigurieren von MySQL

) CALDERA

Speicherplatz im Stack fiir threadrel evante Operationen. Solange Sie noch den
Umgang mit MySQL erlernen, sollten Sie diese Werte unverandert lassen.

[mysql]
no-auto-rehash

mysql ist ein Befehlszeilenclient fir die Kommunikation mit dem Server, vor
allem zur Durchfuihrung von Abfragen der Datenbank und zur Statusabfrage der
Datenbank und des Serversselbst. no_aut o_r ehash weistnysql an, diebisher
eingegegebenen Befehle nicht neu zu sortieren.

[mysqldump]
set-variable = max_allowed_packet=16M

[isamchk]
set-variable= key_buffer=16M

max_al | oned_packet undkey_ buf f er wurden bereits besprochen. Bei
mysql dunp handelt es sich um ein Dienstprogramm, das eine Datenbank als Serie
von SQL -Anweisungen oder alstabulatorgetrennte Textdatei exportiert. i santhk
ist ein weiteres Dienstprogramm, das zum Beschreiben, Uberpriifen, Optimieren
und Reparieren von MySQL-Tabellen dient.

Verbinden mit einem MySQL-Server

Bevor Sie sich mit einer MySQL -Datenbank verbinden kénnen, muss der Server
aktiv sein. Durchsuchen Sie die Prozesstabelle nach einem Programm mit der
Bezeichnung nysql d. Falls Sie das Programm nicht sehen, starten Sie den Server
mit dem folgenden Befehl:

# [etc/rc.d/init.d/mysql start

Sobald der Server aktiv ist, geben Sienmysql an der Befehlszeile ein. Die Ausgabe
sollte in etwa wie folgt aussehen:

# mysgl -u root mysql
Welcome to the MySQL monitor. Commands end with ; or \q.
Your MySQL connectionid is 1 to server version 3.22.25-log

Type ‘help’ for help.

mysql>

OpenLinux eServer Handbuch fir Systemadministratoren 147



Hinzufligen von Benutzern zu einem MySQL -Server

Der Schalter - u muss von einem Benutzernamen gefolgt sein, in diesem Fall

r oot . Dasletzte Argument gibt den Namen der Datenbank an, mit der Sieeine
Verbindung herstellen méchten. An dieser Stelleist der Server zur Entgegenname
von Befehlen bereit. Natirlich kennen Sie noch keine, und es existiert auch noch
keine Datenbank. Wir werden auf diese Aspekte in den néchsten beiden Abschnit-
ten eingehen. Um den Client zu beenden, geben Siequi t ein, und driicken Sie die
Eingabetaste.

Hinzufligen von Benutzern zu einem MySQL-Server

Der LIZARD-Installer erstellt einen Standardbenutzer, r oot , sowie eine Standard-
datenbank, mysql . Dadas Kennwort vonr oot anfangs leer ist, besteht der erste
Schritt darin, ein Kennwort zum Schutz vor unberechtigten Zugriff festzulegen.

1. Starten Sieden nysql -Client, wie im vorhergehenden Abschnitt beschrieben
wurde,
2. Fihren Sie den folgenden SQL -Befehl aus:
mysgl> UPDATE user SET Password=PASSWORD(' new_password')
> WHERE user="root’;
Query OK, 2 rows affected (0.02 sec)
Rows matched: 2 Changed: 2 Warnings: 0
mysgl> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0.03 sec)
mysql>

Zeilen, denen nysql > nicht vorausgeht, weisen auf eine Ausgabe der
Datenbankengine hin. Ersetzen Sienew_passwor d mit dem von Ihnen
gewahlten Kennwort. Beachten Sie, dass Befehle mit einem ; beendet werden
miissen. Nach Festlegung des K ennworts miissen Sie es eingeben, um auf die
Datenbank als Benutzer mit der Bezeichnung r oot zugreifen zu kénnen.
Danach miissen Sie beim Starten die Option - p (password) verwenden, um sich
anzumel den.

Nachdem Sie nun die Datenbank gesichert haben, kénnen Sie Benutzer hinzufligen
und Privilegien (Zugriffsrechte) mit Hilfe der GRANT-Anweisung bearbeiten.
Angenommen, Sie haben einen Benutzer mit dem Namen dbhack, der Zugriff auf
die Datenbank von einem Host mit der Bezeichnung | ocal host ausund dem
Kennwort st upi d winscht. Filhren Sie die folgende SQL-Anweisung aus:

GRANT SELECT, INSERT, UPDATE, DELETE

ON mysql
& CALDERA TO dbhack@localhost
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IDENTIFIED by ‘stupid';

Diese Anweisung ermdglicht dbhack das Anzeigen, Bearbeiten und L éschen von
Eintragen in der Datenbank nysql .

Erstellen einer neuen MySQL-Datenbank

Dieser Abschnitt zeigt, wie Sie eine neue Datenbank in MySQL und eine neue
Tabellein der Datenbank erstellen.

* Erstellen einer neuen MySQL -Datenbank
* Ersellen einer Tabelle

Angenommen, der Benutzer dbhack mdchte eine Datenbank mit der Bezeichnung
myl i b erstellen, um seine Bibliothek zu verwalten. Die Erstellung der Datenbank
ist ein zweistufiger Prozess. Zunéchst muss der MySQL -Administrator die Daten-
bank erstellen und dem Benutzer dafiir dbhack Rechte zuweisen. Anschlief3end
erstellt dbhack die Datenbanktabellen und flllt diese mit Daten aus.

Wie bereits erwahnt, muss der Administrator die Datenbank erstellen. Folglich
startet r oot den mysql -Client, und fuhrt die folgenden SQL-Befehle aus:

$ mysgl -u root mysgl -p
mysqgl> CREATE DATABASE mylib;
mysqgl> GRANT ALL ON mylib TO dhback@localhost;

Die erste SQL-Anweisung erstellt die Datenbank. Die zweite verleiht dbhack, bel
Verbindung tber | ocal host , administrative Rechte (iber die Datenbank. Um zu
priifen, ob die Datenbank erstellt wurde, verwenden Sie die SQL -Anweisung SHONV
DATABASES; .

Nachdem der MySQL-Administrator die Datenbank erstellt hat, mussdbhack
seine innere Struktur erstellen und diese mit Daten fullen. Zunéchst wird die
Verbindung hergestellt:

$ mysgl -u dbhack mylib -p

Die Ausfuhrung des Befehls SHOW TABLES zeigt an, dass noch keine Tabellen
existieren:

mysqgl> SHOW TABLES;

Empty set (0.00 sec)

mysql>
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Aus Griinden der Ubersichtlichkeit méchte dbhack die Biicher nur nach Titel,
Autor und Veréffentlichungsjahr verwalten. Der SQL-Befehl dafiir wird im
Anschluss gezeigt:

mysqgl> CREATE TABLE book
(titte VARCHAR(50),
author VARCHAR (20),
pubyr YEAR);

Query OK, 0 rows affected (0.00 sec)

mysqgl> SHOW TABLES;

s +
| Tablesin mylib |
s +
| book |
s +

1 row in set (0.00 sec)

Jetzt, dadie Tabelle exisitiert, kann diese mit Daten ausgefillt werden. MySQL
unterstltzt eine grof3e Teilmenge der Standard-SQL -Anweisungen, deshalb seien
Sie auf eines der SQL -L ernprogramme verwiesen, das im Abschnitt Zusétzliche
Ressourcen erwahnt wird.

Zuséatzliche Ressourcen

Bicher
e MySQL and mSQL, Randy Jay Y arger, George Reese, and Tim King (O’ Reilly,
1999)

Websites
e http://www.mysql.org/
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KAPITEL 11 S Cher hel t

Die Erhaltung eines sicheren Systemsist eine der Hauptaufgaben einen Systemad-
ministrators Die Erstellung eines absolut sicheren Systemsist praktisch unmdglich,
es sal denn, man will diesesin einen versiegelten Tresorraum stellen, zu dem
niemand den Schllissel oder die Kombination hat. In der Praxis wird auf die
meisten Systeme von mehreren Personen zugegriffen, entweder physisch oder per
Remotezugang. Als Folge dessen ist es notwendig, Sicherheitsrichtlinien zu erstel-
len und diese zu befolgen. Bei der Erstellung von Sicherheitsrichtlinien gibt es
viele Faktoren zu beachten. Dazu gehtren Aspekte wie Vernetzung, Mdglichkeit
des physischen Zugriffs, Zugriff auf den Server Uber das Internet, verfligbare
Intranetdienste sowie Kennworter.

Herstellen der physischen Scherheit

Die einfachste Art und Weise fur jemanden, die Sicherheit Ihres Systems zu gefahr-
den, besteht darin, allen Personen den physischen Zugriff zu gewéhren. Falls Sie
Uber ein Diskettenlaufwerk, ein CD-ROM-Laufwerk oder eine Festplatte verfligen,
dannist Ihr System nicht sicher. Falls ein Eindringling Uber eine Diskette, ein boot-
fahiges CD-ROM-L aufwerk oder sogar eine eigene Festplatte verfiigt, konnen
diese Geréte zum Booten | hres Servers verwendet werden, wodurch diese vollen
Zugriff auf die Informationen auf Ihrem Laufwerk erhalten.
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Herstellen der Netzwerksicherheit

Nachdem die physische Sicherheit des Systems gewéhrleistet ist, muss als néchstes
die Sicherheit des Netzwerks berticksichtigt werden. Die meisten Computer sind
heute fr den Informationsaustausch mit anderen Systemen miteinander vernetzt.
Sogar die meisten privaten Systeme sind Uber Modems und das I nterent vernetzt.
Im n&chsten Abschnitt wird die Netzwerksicherheit erléutert.

Kennwortsicher heit

Der erste Aspekt, den es zu berticksichtigen gibt, sind Kennworter. Wenn Sie Uber
ein schwaches Kennwort verfiigen, wie z.B. eines, das auf einem regul&ren Wort
aus einem Worterbuch basiert, z.B. “ Schlaf*, wirde ein Eindringling nur wenige
Sekunden bendtigen, um Ihr Kennwort herauszufinden. Wenn Sie dies vermeiden
machten, verwenden Sie Grof3- und Kleinbuchstaben, Zahlen, Satzzeichen und
andere Sonderzeichen, wie Sternchen (*) oder Zirkumflexzeichen (). So kénnen
Siez.B. ein Kennwort wie”DiTn%#6M” erstellen, dasviel schwerer zu errraten ist.

Esist jedoch nicht so schwierig, wie Sie denken, sich ein solches Kennwort zu

merken. Sie kdnnten sich z.B. ein Kennwort wie D& $MA5 wie folgt merken:

e DlhrVornameist "Dieter”,

e~ lhr Geburtstag liegt im sechsten Monat (Umschalt+6 ergibt &),

e v lhreFrau heisst "Vicky”, und der Kleinbuchstabe erninnert Sie daran, dasssie
kleinist.

* $ Dieerste Nummer von Vickys Sozia versicherungsnummer ist 4 (Umschalt+4
ergibt $).

e MADer Name lhrer Tochter lautet "Marie-Ann”

¢ 5 Marie-Ann wurde um 05.00 Uhr geboren.

Hierbei handelt es sich um ein starkes Kennwort, das sich trotzdem leicht merken
lasst. Kennworter sollten haufig gedndert werden, da sich fast ale durch einfache
maschinelle Berechnungen knacken lassen.

Einschrénken von Berechtigungen und Zugriff

Wenn Sie einen sicheren Computer in eine Netzwerkumgebung einbinden méch-
ten, dann sind die ersten Uberlegungen die Software, die Sie ausfiihren und die
Berechtigungen, die Sie anderen Benutzern geben. Eine gute Daumenregel besteht
darin, das Prinzip der minimalen Berechtigung anzuwenden. Dies bedeutet, dass
Sie Benutzern nur Zugriff auf die Dateien und Programme geben, die sie fir ihre
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Arbeit bendtigen. So bendtigt z.B. ein normaler Benutzer, der nur in der Lage sein
muss, E-Mail zu lesen und senden, im Internet zu surfen und Dokumente auszu-
drucken, keinen Zugriff auf eine private Datenbank.

Uberwachen des Systems

Wie kénnen Sie erkennen, ob die Sicherheit Ihres Systems geféhrdet wurde?
Fiihren Sie eine haufige Uberpriifung der Protokolle durch. Im Verzeichnis

/ var /| og befinden sich eine Vielzahl von Protokollen, die die Systemaktivitét
aufzeichnen./ / var /1 og/ secur e zeichnet z.B. ale zugriffs- und kennwort-
spezifischen Aktivitdten auf, und bietet |hnen somit eine Uberwachungsliste
darliber, wer zu welcher Zeit auf Ihr System zugegriffen hat.

Obwohl Systemprotokolle niitzlich sind, gibt es zusétzliche Tools, die Sie ver-
wenden kénnen, wie z.B.:

e SAINT Security Administrator’s Integrated Network Tool
e  SARA Security Auditor’s Research Assistant
e SATAN Security Administrator Tool for Analyzing Networks

Diese Programme helfen Ihnen bei der Ermittlung zusdtzlicher Informationen so
beim Uberpriifen I hres Netzwerks auf eine Vielzahl von Schwachstellen.

Alsweitere wichtige Komponente der Systemsicherheit sollten Sie sicherstellen,
dass keine der in lhrem System installierten Software bekannte Sicherheits-
schwachstellen hat. Es gibt eine Organisation, CERT (Computer Emergency
Response Team), die solche Software-Schwachstellen (eng. Vulernability) sammelt
und dokumentiert. Geben Sie in |hrem Webbrowser die Adresse
http://www.cert.org/ ein. Caldera Systems stellt auf seiner Website unter der
Adresse http://www.cal derasystems.com/support/security/ ebenfalls eine Liste mit
Sicherheitsupdates zur Verfligung.

Firewall und Paketfilter

Dieser Abschnitt erlautert die Erstellung einer Firewall zwischen Threm Server und
anderen Systemen (in der Regel das Internet) sowie die Zugriffssteuerung auf 1hr
internes Netzwerk mit Hilfe von Paketfiltern. Firewalls bieten einen Schutzwall
zwischen dem Internet oder anderen externen Systemen und Ihrem internen Netz-
werk. Paketfilter erméglichen eine &hnliche Funktion, indem sie den Zugriff auf Ihr
Netzwerk durch Untersuchen des Netzwerkverkehrs auf der Paketebene einschréan-
ken und nur solche Paketen durchlassen, die bestimmte Informationen enthalten.
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Kernelunterstitzung fur Paketfilter

Zunéchst bendtigen Sie einen Kernel, in den | P-Firewallchains kompiliert wurden.
Sie kénnen tUberpriifen, ob der aktuell von Ihnen ausgefiihrte Kernel diese Funktion
hat, indem Sie nach der Datei / pr oc/ net /i p_f wchai ns suchen. Falsdie
Datei vorhanden ist, unterstiitzt der Kernel die |P-Firewallfunktion. Falls nicht,
missen Sie einen Kernel erstellen, der Uber IP-Firewallchains verfugt.

HINWEIS: In den OpenLinux eServerl-Kernelsist die IP-Firewallfunktion
standardméfdig aktiviert. Sollten Sie sich entschlief3en, den Kernel aus den
urspriinglichen Quelldateien erneut zu erstellen, miissen Sie die nachfolgenden
Konfigurationsoptionen einstellen, damit der Kernel | P-Firewallchains unterstiitzt.

CONFIG_FIREWALL=y
CONFIG_IP_FIREWALL=y

Konfigurieren eines Paketfilters

DasTool i pchai ns kommuniziert mit dem Kernel und gibt an, welche Pakete zu
filternsind. i pchai ns erstellt und 16scht Regeln im intern verwalteten Paket-
filterabschnitt des Kernels. Die nachfolgenden Regeln implementieren also die
folgenden Sicherheitsrichtlinien:

e Benutzer davon abhalten, sichere HTTP-Verbindungen mit dem Internet
herzustellen — die Benutzer sollen arbeiten und nicht mit ihrer Kreditkarte
einkaufen.

ipchains-ainput -s localnet ! 443 -d 0/0 -i eth(outside) -j ACCEPT

e Benutzer aullerhalb der Firewall den Zugriff auf DNS, Mail, POP-3, ssh und
Ports mit hohen Nummern gestatten.

ipchains -A input -p al -s 0/0 -d eth(local) 53 -j ACCEPT

ipchains -A input -p al -s 0/0 -d eth(outside) 53 -j ACCEPT

ipchains -A input -p tcp -s 0/0 -d eth(local) 22 -j ACCEPT

ipchains -A input -p tcp -s 0/0 -d eth(outside) 22 -j ACCEPT

ipchains -A input -p tcp -s 0/0 -d eth(inside) 1024:20000 -j ACCEPT

ipchains -A input -p tcp -s 0/0 -d eth(outside) 1024:20000 -j ACCEPT

ipchains -A input -p tcp -s 0/0 -d eth(incide) 25 -j ACCEPT

ipchains -A input -p tcp -s 0/0 -d eth(outside) 25 -j ACCEPT

ipchains -A input -p tcp -s 0/0 -d eth(inside) 110 -j ACCEPT

ipchains -A input -p tcp -s 0/0 -d eth(outside) 110 -j ACCEPT

e Benutzern auRerhalb der Firewall Zugriff auf alle anderen Funktionen

verweigern.
ipchains -P input DENY
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¢ |P-Routing durch die Firewall hindurch aktivieren.
ipchains -P forward ACCEPT

Speichern des Paketfilters

i pchai ns macht nichts anderes, als Regeln in die interne Routingtabelle des
Kernels einzufligen, zu l6schen und zu aktualisieren. Folglich gehen alle Regeln,
die Sie einrichten, beim Neustart verloren. Verwenden Sie zum Speichern dieser
Regeln die Skriptsi pchai ns- save undi pchai ns-rest ore.

1. Fuhren Sie nach dem Einrichten der Regeln den folgenden Befehl (als Root-
Benutzer) aus:
# ipchains-save > /etc/ipchains.rules

2. Erstellen Sie anschlief3end das folgende Skript, und speichern Sie es unter
/etc/rc.d/init.d/ packetfilter.
# /bin/sh
# packetfilter - Skript zur Steuerung der Paketfilterung.
# Falls keine Regeln vorhanden, nichts tun
[ -f /etclipchains.rules] || exit O
case"$1" in
start)
echo -n " Paketfilterung aktivieren:”
/shin/ipchains-restore < /etc/ipchains.rules || exit 1
echo 1 > /proc/sys/net/ipv4/ip_forward
echo”.”
stop)
echo -n " Paketfilterung deaktivieren:”
echo 0 > /proc/sys/net/ipv4/ip_forward
/sbin/ipchains -X
/shin/ipchains -F
/sbin/ipchains -P input ACCEPT
/shin/ipchains -P output ACCEPT
/sbin/ipchains -P forward ACCEPT
echo”.”

)
echo " Verwendung: /etc/init.d/packetfilter { start|stop}”
exit1

fe) CALDERA

OpenLinux eServer Handbuch fir Systemadministratoren 155



| P-Masquerading — Kur ziiber sicht

) CALDERA

exit 0

Dieses Skript sollte friih innerhalb des Startvorgangs ausgefiihrt werden. Verwen-
den Sie das Webmin-Modul ”Bootup and Shutdown Actions”, um dieses Skript zu
konfigurieren. Wenn Sie alternativ dazu die Anderung manuell durchfiihren und
direkt in das grafische System booten, kénnen Sie eine symbolische Verknipfung
mit der Bezeichnung S39packet fil t er imVerzeichnis/etc/rc.d/rc5.d
erstellen. Falls Sie in das Runlevel 3 booten, der nicht grafischen Anmeldung,
erstellen die symbolische Verknipfung im Verzeichnis/ et c/rc. d/ rc3. d.

| P-Masquerading — Kur ziiber sicht

Neben der Paketfilterung des Kernels steuert i pchai ns auch das IP-Masguera-
ding und das transparente Proxying. Leider werden in der aktuellen Linux-Imple-
mentierung diese beiden Begriffe irrtimlicherweise miteinander vermischt.
Masquerading und Proxying sind nicht miteinander verwandt.

Der nachfolgende Abschnitt setzt voraus, das Ihre externe Schnittstelle, die mit
dem Internet kommuniziert, die Bezeichnung et hO hat. Ist dies nicht der Fall,
passen Sie die folgenden Befehle entsprechend an.

#ipchains -P forward DENY
#ipchains -A forward -i ethO -j MASQ
# echo 1 > /proc/sys/net/ipv4/ip_forward

Gelaufige Firewall-Setups

Dieser Abschnitt beschreibt unterschiedliche Firewall-Setups, mit denen Sie das
interne Netzwerk vor potentiellen Angreifern aus dem Internet schiitzen kénnen,
und gleichzeitig den LAN-Zugriff auf das Internet ermdglichen. Jedes Setup setzt
das folgende, sehr gelaufige Szenario voraus:

Sie verwalten das Netzwerk von bugcorp.com. Das Unternehmen verfligt Gber ein
LAN auf TCP/IP Ethernet-Basis mit |P-Adressen aus einem der privaten Adress-
bereiche:

Netzwerk der Klasse A - 10.0.0.0 - 10.255.255.255

Netzwerk der Klasse B - 172.16.0.0 - 172.31.255.255
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Netzwerk der Klasse C - 192.168.0.0 - 192.168.255.255

bugcorp.com verfigt Uber eine zugewiesene IP-Adresse, 1.2.3.4., bel der essich
um den Rechner mit der Bezeichnung firewall.bugcorp.com handelt. Entscheidend
ist, dass das private Netzwerk mit dem Internet Giber einen einzigen T1-Anschluss
verbunden ist.

Privates Netzwerk Traditionelle Proxies

Dieses Setup verhindert, dass Pakete aus dem privaten Netzwerk direkt in das Inter-
net Ubertragen werden. Die einzige Mdglichkeit fur Rechner, eine Internet-
verbindung herzustellen, ist Gber die Firewall. Die Firewall ist der einzige Rechner
in beiden Netzwerken, der sowohl mit dem Internet als auch dem privaten Netz-
werk verbunden ist. Programme, diein der Firewall ausgefihrt werden, sogenannte
Proxies, bieten Zugriff auf FTP, das World Wide Web, Telnet, Real Audio, Usenet-
News und andere Dienste. Umgekehrt miissen alle Dienste, die Sie eingehenden
Verbindungen aus dem Internet zur Verfiigung stellen méchten, in der Firewall
ausgefihrt werden.

So erméglichen Sie den Webzugriff vom privaten Netzwerk auf das Internet:

1. Ein Webproxy (Squid, Teil von OpenLinux eServer) wird auf der Firewall
installiert und konfiguriert, die auf dem Standardport 8080 ausgefuhrt wird.

2. Netscape-Browser im privaten Netzwerk missen fir die Verwendung des
Firewallports 8080 als Proxy fur HTTP konfiguriert werden.

3. Domain Name Services (DNS) brauchen im privaten Netzwerk nicht
konfiguriert werden.

4. DNSmussin der Firewall konfiguriert werden.

5. Das private Netzwerk benttigt keine Standardroute, héufig auch Gateway
genannt.

Privates Netzwerk Transparente Proxies

Transparente Proxies funktionieren dhnlich wie traditionelle Proxies.

e Pakete aus dem privaten Netzwerk durchqueren niemals das Internet.
e Pakete aus dem Internet durchqueren niemals das private Netzwerk.
¢ Alle Verbindungen mit dem Internet erfolgen durch die Firewall.

* Proxyprogramme innerhalb der Firewall ermdglichen den Internetzugriff fr
alle Rechner im privaten Netzwerk.
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¢ AlleDienste, auf die vom Internet aus zugegriffen wird, miissen sich in der
Firewall befinden.

Der einzige faktische Unterschied zwischen traditionellen und transparenten
Proxies besteht darin, dass Clientprogramme, wie z.B. Webbrowser, speziell fir die
Verwendung von Proxydiensten konfiguriert werden missen, wéhrend in einer
traditionellen Proxyumgebung Clients von den Existenz eines Proxys nicht zu
wissen brauchen. Die Konfigurationen sind jedoch leicht unterschiedlich, wieim
Anschluss gezeigt:

1. Auf der Firewall muss ein transparenter Webproxy, wiez.B t r anspr oxy
installiert und konfiguriert sein.

2. Verwenden Siei pchai ns zur Konfiguration des Kernels, um Verbindungen
mit Port 80 an den Proxy umzuleiten.

3. Interentclientsim privaten Netzwerk benétigen keine spezielle Konfiguration.
Sie kdénnen Standard-Portnummern verwenden.

4. Ein DNS-Server muss sowohl im privaten Netzwerk als auch in der Firewall
ausgefuhrt werden.

5. Eine Standardroute oder Gateway muss im privaten Netzwerk konfiguriert
werden, um Pakete an die Firewall senden zu kdnnen.

Privates Netzwerk Masquer ading

In diesem Szenario werden Pakete, die zwischen dem privaten Netzwerk und dem
Internet Ubertragen werden, speziell behandelt. Anstelle eines Proxyswird eine
spezielle Kernelfunktion, das sogenannte Masquerading, verwendet. Beim
Masquerading werden die Headerinformationen von Paketen beim Durchlaufen der
Firewall umgeschrieben, wodurch es den Anschein hat, dass diese aus der Firewall
selbst stammen. Die Firewall schreibt wiederum die Antwortpakete um, so dass es
den Anschein hat, dass diese an den korrekten internen Empfanger gesendet wer-
den. Alle Dienste, auf die vom Internet aus zugegriffen wird, missen sich in der
Firewall befinden.

So ermdglichen Sie den Webzugriff vom privaten Netzwerk auf das Internet:

1. Konfigurieren Siedie Firewall fir das Masquerading aller Pakete, die aus dem
privaten Netzwerk stammen und an Port 80 auf einem Internethost Ubertragen
werden.

2. Die meisten Webbrowser konnen fiir eine direkte Verbindung konfiguriert
werden.

3. DNSmussim privaten Netzwerk konfiguriert werden.
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4. DieFirewall ist die Standardroute/Gateway des privaten Netzwerks.

Offentliches Netzwerk

In diesem Szenario ist Ihr personliches Netzwerk Teil des Internets: Pakete knnen
ohne Anderung zwischen beiden Netzwerken tbertragen werden. Die | P-Adressen
des internen Netzwerks miissen durch Beantragung eines | P-Adressenbl ocks zug-
wiesen werden, damit der Rest des Netzwerks Pakete an Sie Ubertragen kann. Dies
setzt eine permanente Verbindung voraus.

In dieser Rolle dient die Paketfilterung der Einschrankung der Pakete, die zwischen
Ihrem Netzwerk und dem Rest des Internets weitergel eitet werden kénnen, z.B. um
dem Internet nur den Zugriff auf interne Webserver zu erméglichen.

So erméglichen Sie den netzwerkinternen Webzugriff auf das Internet:

1. Den Systemen im internen Netzwerk werden | P-Adressen von den registrierten
Adressenbl 6cken zugewiesen.

2. DieFirewall lasst das Eindringen des gesamten Datenverkehrsin Ihr privates
Netzwerk zu.

3. Die meisten Webbrowser mussen fur eine direkte Verbindung konfiguriert
werden.

4. DNS muss fir Ihr internes Netzwerk konfiguriert werden.
5. Das private Netzwerk verwendet die Firewall als Standardroute/Gateway .

TCP-Wrapper

Viele Internet-Clientprogrammef t p undt el net kdnnen fir die Verwendung
von TCP-Wrapper konfiguriert werden, die den Zugriff auf Ihre Systeme enger ein-
schrénken und somit die Sicherheit verbessern. Viele der Dienste, die in der Datel

[ etc/inetd. conf aufgelistet sind, wiez.B. FTP, t el net , IMAP, fi nger,
verwenden TCP-Wrapper. TCP-Wrapper sind Programme, die eine sehr kontrol-
lierte Umgebung fur die Ausfiihrung von Programmen, wie z.B. t el net bieten.
Durch Steuerung der Ausfiihrungsumgebung kénnen Sie einschranken, auf welche
Teile Ihres Systems mit welchen Berechtigungen zugegriffen werden kann, usw.

Wenn nur bestimmte Personen ein Programm verwenden sollen, fiigen Sie lhre
Benutzernamen in die Datei / et ¢/ host s. al | owein, um diesen expliziten
Zugriff zu erlauben. Dieser Vorgang ist auch fur bestimmte 1P-Adressen oder
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IP-Adressenbereiche oder sogar fur ganze Doméanen moglich. Analog gibt die
Datei / et ¢/ host s. deny mit derselben Syntax wie/ et ¢/ host s. al | owan,
wer auf Dienste zugreifen kann, die von TCP-Wrapper kontrolliert werden. In der
Praxis wird haufig zundchst allen Benutzern der Zugriff auf Dienste in der Datei

/ et c/ host s. deny verweigert. Anschlief3end werden die berechtigten Benutzer
(oder 1P-Adressen bzw. Doménennamen) selektiv in die Datei

/ et c/ host s. al | oweingeflgt.

Beispiel: Diefolgende Datei / et ¢/ host s. deny verweigert allen Benutzern den
Zugriff auf ale Dienste;

# /etc/hosts.deny
# service : person
ALL : ALL

Um dem Benutzer j ohn@ugcor p. com einer beliebigen IP-Adresseim Bereich
192.168.0.0 - 192.168.255.255 und allen Benutzern aus der Toplevel-Doméne edu
Zugriff auf Ihr System zu erlauben, solltedie Datei / et ¢/ host s. al | owinetwa
wie folgt aussehen.

# letc/hosts.allow

# service : person

ALL : john@bugcorp.com
ALL : 192.168.* .*

ALL :*.*.edu

Beachten Sie, dass es sich bei dem Sternchen um kein globales Platzhalterzeichen
handelt. *. edu ist nicht identisch mit *. *. edu. In dieser Schreibweise entspre-
chen nur Rechnernamen im Format bel i ebi ger. rechner. edu dieser Regel.

Die Standardsicherheitsregel fiir OpenLinux eServer lautet ALL: ALL : ALLOW
Diese Regel 1asst alle Verbindungen zu Démonen zu, die herauskommentiert oder
nicht in der Datei / et ¢/ host s. al | owenthalten sind. Dabel besteht eine
Ahnlichkeit mit den Sicherheitsrichtlinien von OpenLinux 2.3. Um jedoch diese
Standardeinstellung mit anderen Regeln in dieser Datei konform zu machen, wird
empfohlen, dass die Zeile 132 herauskommentiert und das Kommentarzeichen in
Zeile 136 entfernt wird (ALL: | ocal host YOUR subnet KNOWN:

ALLOW. Dadurch stehen Standardverbindungen nur dem localhost, localnet und
bekannten Hosts zur Verfligung, d.h. Rechnernamen, die bekannte Adressen auf-

| 6sen.
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Secure Shell (SSH)

Telnet ist kein sehr sicheres Programm, da der Benutzername und das Kennwort im
Klartext Ubertragen werden. Auf diese Weise kdnnen alle Benutzer ein Paketiiber-
wachungsprogramms (wie z.B. Sniffit) das Kennwort und den Benutzernamen
ermitteln. Es gibt jedoch eine Option, die die gesamte Funktionalitét von Telnet
ohne die Sicherheitsrisiken zulésst: SSH. Mit SSH wird der Benutzername und das
Kennwort verschlisselt, wodurch deren Ermittlung wesentlich erschwert wird (es
wirde sehr viel Zeit und Rechenaufwand erfordern).

Secure Socket Layer (SSL)

Wenn Sie Kreditkartennummern, Kennworter oder Bankdaten online erhalten,
sollte ihre Website maximale Sicherheit bieten. Dies kann durch Programme wie
"Websphere” oder ” Secure Apache” erreicht werden. Diese Programme verwenden
SSL oder Secure Socket Layer. Sie kdnnen dieses Protokoll im Web beziehen, oder
die dazugehorige V erschl lissel ungssoftware erwerben. Viele Leute verwenden
OpenSSL zur Ausfiihrung von ” Secure Apache’. Dieses Programm bietet Ver-
schltisselungsfunktionen fiir |hre Website, um eine sichere Ubertragung von
Informationen zu gewéhrleisten (wie bei SSH).

Pretty Good Privacy (PGP)

SSH und SSL sind Methoden zur Verschliisselung von Daten, die im Internet tber-
tragen werden. Aber was passiert, wenn jemand ihren tragbaren Computer stiehit,
der streng geheime Daten enthadlt? PGP bietet eine Méglichkeit, Ihre wichtigen
Daten vor dem Zugriff anderer zu schiitzen. M1t PGP kdnnen Sie alles von einer
Datei bis zu einem gesamten Laufwerk verschliisseln. Bei der Verwendung von
PGP wird empfohlen, ein Kennwort fiir Ihre verschliisselten Daten und ein anderes
fr die Anmeldung festzulegen. Wenn die Daten eine Verschllissel ung recht-
fertigen, sollten Sie auch daran denken, ein starkes Kennwort zu verwenden.

) CALDERA
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Zusatzliche Infor mationen

Linux Documentation Project
e http://www.linuxdoc.org/HOWTO/Firewall-HOWTO.html

e http://www.linuxdoc.org/HOWTO/IPCHAINS-HOWTO.html
e http://www.linuxdoc.org/HOWTO/I P-M asquerade-HOWTO.html

Websites

e http://www.cert.org/
e http://www.networkassociates.com/

Blcher
e Building Internet Firewalls, D. Brent Chapman and Elizabeth D. Zwicky
(O'Reilly, 1995)

e Practical UNIX and Internet Security, 2nd Edition, Simson Garfinkel and Gene
Spafford (O’ Reilly, 1996)

162

OpenLinux eServer Handbuch fir Systemadministratoren



Sicherheit

fe) CALDERA

I ndex

A

Analysieren 22

Andern der globalen Bootoptionen 58

Apache 119

Apache-Konfiguration unter Verwendung von Webmin 126
AppWatch 8

Auswéhlen der Zeitzone 43

Auswahlen einer Rootpartition 29

Auswéhlen von NIS-Servern 76

Automatisches Laden von Kernelmodulen 67

B

Benutzerdefiniertes Partitionieren 27
Berechtigungen und Zugriff 152
Bildschirm Edit Boot Kernel 57
Booten von Linux 47

BOOTP 119

BOOTP/DHCP Server 135

C

Caldera Systems 7

Caldera Systems, Wer ist 9
Cheops 8, 108

cron 78

D

Dateisysteme 83

Der Bildschirm Edit Group von Webmin 72
Der Bildschirm LILO Global Optionsvon Webmin 59
DHCP 39, 119

Disk Quota Unterstiitzung 8

Disketten 14

Domain Masquerading 122

Domain Name Server 129

Domain Name Service 119

Domain Routing 124

Druckserver 141

Dynamic Host Configuration Protocol 39

OpenLinux eServer Handbuch fir Systemadministratoren

163



Index

E

Einrichten eines BOOTP/DHCP-Servers 135
Einrichten eines Domain Name Servers 129
Einrichten eines FTP-Servers 127
Einrichten eines Webservers 125
Einwahl-Unterstiitzung 119

Erstellen der Installationsdisketten 14
Erstellen eines neuen Benutzer-Accounts 37
Erstellen von Benutzer-Accounts 35
Ethereal 8

Ethernet 39

F

Farbtiefe 24

Festlegen des Grafikmodus 24

Festplatte 29

Festplattenpartitionen 81

Firewall und Paketfilter 153
Firewall-Setups, gelaufige Beispiele 156
Fortgeschrittene Webmin-Konfiguration 92
FTP-Server 127

Funktionen von OpenLinux eServer 7

G
GMT 43
gpm-Konfigurationshildschirm 52

H

Handbuch fiir Systemadministratoren 11
Herstellen der physischen Sicherheit 151
Hilfe wéhrend der Installation 19

Hinzufligen von Benutzern in eine Gruppe 73
HOWTO-Dokumente 69

|

linstallationsserver 13

Install ationsdisketten 14
Installationsserver 16
Installationssupport 10

Installieren des Bootloaders 40
Installieren von OpenLinux eServer 19
Internet 119

Intranet 119
IP-Adresse 40
) CALDERA IP-Masqguerading — Kurztibersicht 156
164 OpenLinux eServer Handbuch fir Systemadministratoren



Sicherheit

K

KDE 113

KDE-Desktop, anpassen 116

KDE-Funktionen 114

KDM 45

Kennwortsicherheit 152

Kernel 8

Konfigurieren des Grafiksystems 20

Konfigurieren des Monitors 23

Konfigurieren eines Druckservers 141

Konfigurieren eines Mailservers 120

Konfigurieren eines PPP-Einwahlservers 133
Konfigurieren von MySQL 145

Konfigurieren von OpenLinux eServer als NIS-Client 75
Konfigurieren von OpenLinux eServer als NIS-Server 76
Konfigurieren von Webmin 45

L

LILO 40

LILO-Bootvorgang 47

Linux Bootup Configuration Modul 55
Linux for eBusiness 7

Linux Installationsprogramm 13
LIZARD 13

M

Mail Queue 125

Manuelles Laden von Kernelmodulen 66
Masquerading 122

Master Boot Record 41
Mauskonfiguration 19

MBR 41

Modifizieren des aktuellen Kernels 56
Modul Bootup and Shutdown 51
Moduldiskette 14, 15

MySQL 11, 145

MySQL Server, verbinden 147

MySQL -Datenbank, neu erstellen 149
MySQL-Server, Benutzer hinzufligen 148

fe) CALDERA

OpenLinux eServer Handbuch fir Systemadministratoren 165



Index

N

Netscape 50

Netwatch 102
Netzwerkeinstellungen 38
Neues Initialisierungsskript 54
Neukompilieren des Kernels 63
Nicelevel 89

NIS 73

Ntop 108

(e}
OpenLDAP 8
OpenLinux eServer 7

P

Paketfilter 153
Paketverwaltung 90

Pentium 11 8

PHP3 8

Physische Sicherheit 151
PPP-Einwahlserver 133

Pretty Good Privacy (PGP) 161
Prozesssteuerung 86

R

RAID 8

Relay Domains 124
Rootkennwort 36

S

Scotty 8, 109

Secure Shell (SSH) 161

Secure Socket Layer (SSL) 161

selbst betreut 9

Sendmail 119

Sicherheit 12, 151

Sniffit 97

Software-Paketmanagement 90

Speicherort von KDE-Dateien 113

Sprachauswahl 19

Squid 8

Standardinstallation 13, 14

Systeminitialisierung 48, 49

Systemkonfiguration und -administration 69
fe) CALDERA

166 OpenLinux eServer Handbuch fir Systemadministratoren



Sicherheit

T
tcpdump 104

TCP-Wrappers 159

Technischer Support 9

Tetris 43

Tools zur Netzwerkiberwachung 97
Trusted Users 123

U

Uberwachen des Systems 153

unbeaufsichtige Installation mit Hilfe des Lizard 14, 17
Unbeaufsichtigte Installation 16

unbeaufsichtigte Installation 13

Universal Coordinated Time 43

\%

Verwalten des Kernels 63
Verwenden von Kernelmodulen 65
Verwenden von LILO 55

w

Webmin 8

Webmin Haupthildschirm 50

Webmin Tools zur Systemadministration 78
Webserver 125

Website fiir Support 10

Website fiir Support durch Caldera Systems 10
WUFTP 119

X
X Window Grafiksystem 20

Y
Yellow Pages 73

z
Zentrales Verwalten von Benutzern und Gruppen mit NIS 73

fe) CALDERA

OpenLinux eServer Handbuch fir Systemadministratoren 167



